MANUAL DE USUARIO

Controladoras de la serie AX
basado en |la web


mailto:info@ek.plus
http://www.ek.pl/

Derechos de autor
Derechos de autor © 2024 Ekselans por ITS
Todos los derechos estan reservados en este documento y en esta declaracion.
Queda prohibida cualquier reproducciéon, extraccion, copia de seguridad, modificacion,
transmisién, traduccidon o uso comercial de este documento o de cualquier parte de este
documento, en cualquier forma o por cualquier medio, sin el consentimiento previo por escrito

de Ekselans por parte de ITS.

Renuncia
Los productos, servicios o funciones que compre estan sujetos a contratos y términos
comerciales. Es posible que algunos o todos los productos, servicios o caracteristicas descritos
en este documento no estén dentro del alcance de su compra o uso. A menos que se acuerde
lo contrario en el contrato, Ekselans by ITS no hace ninguna declaracién o garantia expresa o

implicita por el contenido de este documento.

Debido a actualizaciones de la version del producto u otros motivos, el contenido de este
documento se actualizara de vez en cuando. Ekselans by ITS se reserva el derecho de modificar

el contenido del documento sin previo aviso ni aviso.

Este manual es solo para referencia. Ekselans by ITS se esfuerza por garantizar la exactitud del
contenido y no asumira ninguna responsabilidad por pérdidas y dafos causados debido a

omisiones, inexactitudes o errores en el contenido.

ITS Partner O.B.SS.L - Av. Cerdanyola 79-81 Local C
08172 Sant Cugat del Vallés - Barcelona (Espafa)
Teléfono:+34935839543 - info@ek.plus - www.ek.plus


mailto:info@ek.plus
http://www.ek.pl/

Prefacio

Publico al que va dirigido
Este documento esta destinado a:
® |ngenieros de redes
® Soporte técnico e ingenieros de servicio

® Administradores de red
Soporte técnico

® Sijtio web de la empresa: https://www.ek.plus/

® Consultar Sitio Web: https://www.ek.plus/contacto/

® Correo electrénico de soporte: soporte@ek.plus

Convenios

1. Signos

Los signhos utilizados en este documento se describen de la siguiente manera:

© Advertencia

Una alerta que llama la atencion sobre reglas e informacién importantes que, si no se entienden o

no se siguen, pueden provocar la pérdida de datos o dafios en el equipo.

A cautela

Una alerta que llama la atencidn sobre informacién esencial que, si no se comprende o se sigue,

puede provocar un error de funcién o una degradacién del rendimiento.

ﬂ Nota

Una alerta que contiene informacién adicional o complementaria que, si no se entiende o se

sigue, no tendra consecuencias graves.

& Especificacion

Una alerta que contiene una descripcion de la compatibilidad con el producto o la version.

2. Nota

El manual ofrece informacion de configuracion (incluido el modelo, el tipo de puerto y la interfaz de
linea de comandos) solo con fines indicativos. En caso de discrepancia o inconsistencia entre el
manual y la version real, prevalecera la version real.
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1 Entorno operativo

1.1 Visiéon general

Puede acceder al sistema de administracion web a través de un navegador web como Internet

Explorer y Google Chrome para administrar AC.

El sistema de gestidon web involucra un servidor web y un cliente web. El servidor web esta
integrado en el dispositivo para recibir y procesar las solicitudes de un cliente. A continuacion,
devuelve los resultados del procesamiento al cliente. Los clientes web suelen referirse a

navegadores web, como Internet Explorer y Google Chrome.

1.2 Conexion al dispositivo

El sistema de gestidon web involucra un servidor web y un cliente web. El servidor web esta
integrado en el dispositivo para recibir y procesar las solicitudes de un cliente. A continuacion,
devuelve los resultados del procesamiento al cliente. Los clientes web suelen referirse a

navegadores web, como Internet Explorer y Google Chrome.

Como se muestra en la siguiente figura, el administrador configura los dispositivos a través del
sistema de administracion web en el navegador web.

Topologia de la aplicacion

Deliver or request
commands through AJAX

i S ()

Return data

Administrator Wireless Access Controller

Topologia simplificada

Ethernet

N ahla

(%))

Administrator Wireless Access Controller

El sistema de administracion web funciona ensamblando varios comandos de dispositivo y

enviandolos al dispositivo a través de solicitudes asincronas de JavaScript y XML (AJAX). El
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dispositivo responde con datos relevantes. Las solicitudes HTTP basicas pueden ser controladas por

el servicio web en el dispositivo.

1.3 Entorno de configuracion para clientes de PC

® Eladministrador inicia sesion en el sistema de administracion web para administrar dispositivos
a través del explorador web en el cliente de administracion web. Los clientes generalmente se
refieren a PC, pero también pueden incluir otros dispositivos terminales moviles, como

computadoras portatiles y iPads. El teléfono madvil no es compatible por ahora.

® Navegador web: se recomienda Google Chrome e Internet Explorer 11 también es compatible.
Pueden producirse excepciones, como caracteres ilegibles o errores de formato, si se utiliza un

navegador no compatible.

® Resolucion: Se recomienda establecer la resolucion en 1280 pixeles x 1024 pixeles, 1920 pixeles x
1080 pixeles o 1440 pixeles x 960 pixeles. El uso de otras resoluciones puede dar lugar a un

formato desalineado y menos atractivo visualmente.

1.4 Entorno de servicios web para AC
® E|AC esta habilitado con el servicio web.
® E| AC se configura con el nombre de usuario y la contrasefa para registrar la autenticacion.

® ElAC se configura con una direccion IP de administracion.

Una vez que el servicio web esté habilitado y la direccion IP esté configurada correctamente,
introduzca la direccion IP en la barra de direcciones del explorador, como http://XXXX (IP de
administracioén). Pulse Intro y se mostrara la siguiente pagina:

EKSELANS BY ITS

Access Controller
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Introduzca el nombre de usuario y la contrasefa y haga clic en Iniciar sesién. En la tabla siguiente

se proporcionan el nombre de usuario y la contrasefa predeterminados.

Nombre de

usuario/contraseia Descripcién

predeterminado

admin/admin Superadministrador con permisos completos.

1.5 Habilitacion del servicio web

El AC esta habilitado con el servicio web y configurado con la direccion IP 192.168.110.1 de forma
predeterminada. A continuacién se describe como habilitar el servicio web mediante la interfaz de
linea de comandos (CLI).

Elemento de

o Y= Mandar
configuracion

Habilitar servidor web de servicio Habilita el servicio web.

direccién IP (Opcional) Configura una direccion IP.
Configura el (Opcional) Configura el nombre de
servidor web. Nombre de usuario de nivel usuario y la contrasefia para iniciar
webmaster Contrasefia sesion en el sistema de

administraciéon web.

1.5.1 Pasos de configuraciéon

A Habilitacién del servicio web

® Obligatorio.

) Habilite el servicio web en el AC.

N cConfiguracién de la direccién IP

® Opcional.

N cConfiguracién del nombre de usuario y la contrasefia para iniciar sesiéon en el sistema de
gestion web

® Opcional.

® Cuando el servicio web esta habilitado, el nomibre de usuario y la contrasefia del administrador
son admin y admin respectivamente, y el nombre de usuario y la contrasefia del invitado son
guest e guest respectivamente de forma predeterminada. Los usuarios pueden cambiary crear

cuentas.

1.5.2 Verificacion

Inicie sesidn en el sistema de administracién web con la direccidn IP configurada y la cuenta de
administracion web para comprobar si puede iniciar sesién correctamente.

1.5.3 Comandos relacionados

A Habilitacién del servicio web
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Mandar Habilitar servidor web de servicio [todos | http | https |

Descripcién Todos | http | https: Indica la habilitacién de diferentes servicios. all

del indica la habilitacion de los servicios HTTP y HTTPS. http indica la

parametro habilitacion del servicio HTTP. https indica la habilitacidon del servicio HTTPS.
Los servicios HTTP y HTTPS estan habilitados de forma predeterminada.

Modo de Modo de configuraciéon global

comando

N cConfiguracién de la direccién IP

Mandar direccion IP direccién IP mdscara de IP
Descripcion ip-address: Indica la direccion IP.

del mask: Indica la mascara de red.
parametro

Modo de Modo de configuracién de la interfaz
comando

A cConfiguracién del nombre de usuario y la contrasefa para iniciar sesién en el sistema de
gestion web

Mandar Nivel de webmaster Nombre de usuario de nivel de privilegio Nombre de
usuario contrasena { contrasefia | [0 | 7 ] contrasefia-encriptada }

Descripcion privilege-level: Indica el nivel de privilegio de los usuarios, incluidos los

del niveles de privilegio 0,1y 2. El administrador predeterminado de la cuenta

parametro de administrador admin y la cuenta de invitado guest tienen permisos de

los niveles de privilegio O y 2 respectivamente. Otras cuentas creadas
manualmente tienen permisos de nivel de privilegio 1.

name: Indica el nombre de usuario.

password: Indica la contrasefa.

0| 7: Indica los tipos de cifrado de contrasefa, 0 para ningun cifrado y 7 para
el cifrado simple. El valor predeterminado es 0.

encrypted-password: Indica el texto de la contrasefa.

Modo de Modo de configuracion global
comando

Gufa de uso N/A

1.5.4 Ejemplo de configuracion

Pasos de Habilite el servicio web.
configuracié Configure una direccion IP de administracion para el dispositivo. La VLAN de
n administracion predeterminada es la VLAN 1. Configure una direccion IP para

VLAN 1y asegurese de que los usuarios puedan hacer ping a la direccion IP
de administracion correctamente desde sus PC.

Hostname# configurar terminal

Hostname(config)# habilitar el servidor web del servicio
Hostname(config)# webmaster nivel 0 nombre de usuario prueba de
contrasefa

Hostname(config)# interfaz vlan 1

Hostname(config-if-VLAN 1)# direccion ip 192.168.1.200 255.255.255.0

Hostname(config)# end
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Verificaciéon Ejecute el comando show running-config para verificar el resultado de la
configuracion.

Hostname(config)# show running-config
Configuracion del edificio...

Configuracién actual : 6312 bytes

I
hostname Nombre de host
I
!
webmaster level 0 username test password test //Indica el nombre de
usuario y la contrasena para la autenticacion de administracién web. La
contrasefa esta encriptada.
Detecciéon automatica del modo de actualizacion HTTP
I
!
VLAN de interfaz 1
direccién IP 192.168.1.200 255.255.255.0 //Indica la direccién IP de
administraciéon del dispositivo.
Sin apagado
!
linea con O
linea vty O 4

Iniciar sesion

Fin
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2 Configuracion rapida

2.1 Inicio de sesidon en el sistema de gestiéon web

Se le pedird que cambie la contrasefa la primera vez que inicie sesidn en el sistema de
administraciéon web. Se recomienda establecer una contrasefa compleja. Utilice la nueva
contrasefa la préxima vez que inicie sesion. Si ingresa contrasefas incorrectas cinco veces

consecutivas en 10 minutos, su cuenta se bloqueara durante 10 minutos.

EKSELANS BY ITS

Access Controller

\ o English v

2.2 Asistente de configuracion

El asistente rdpido se utiliza normalmente para la primera configuracién. Haga clic en Asistente de

configuracién en la barra de navegacion. Proporciona algunas configuraciones comunes basadas
en escenarios.

1. Si no se encuentra ningun archivo config.text, es decir, el dispositivo actual adn no esta

configurado, aparecerd la ventana del Asistente de configuracién para guiarlo a través de la
configuracion.

2. El Asistente de configuracion permite la configuracién de solo una o dos WLAN para configurar
una red Wi-Fi.

3. Una vez completado el Asistente de configuracion , se sobrescribirdn las configuraciones
existentes del dispositivo.

El Asistente de configuracion incluye cuatro pasos: Configurar CA, Configurar AP, Configurar Wi-Fi
y Vista previa de la configuracion.
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Config Wizard
@ Configure AC & Configure AP % Configure WiFi Zq Preview Config

MGMT VLAN *
1P Address *
Submask *
Default Gateway *
Uplink Interface
System Charset *
Country Code
Time Zone

Date

Config Wizard
Configure AC & Configure AP % Configure WiFi =a Preview Config

MGMT VLAN *
1P Address *
Submask *

Default Gateway *

Uplink Interface { v @
System Charset * | UTF-8 | Please set the same charset s the termian software (e.g. SecureCRT).

Country Code | ES(Spain) v

Time Zone | utc+siccn v

Date 2024-07-22 14:49 ®©

Next

Parametro

Descripcion

MGMT VLAN

Introduzca la VLAN para que la AC se comunique con una red externay para
gue los usuarios visiten el sistema de gestion web.

Direccion IP

Introduzca la direccion IP para que el AC se comunique con una red externa
y para que los usuarios visiten el sistema de gestion web. También es la
direccion IP predeterminada del tunel entre el ACy el AP.

Submascarilla

Introduzca la submascara IP para que el AC se comunigque con una red
externa.

Puerta de
enlace
predeterminada

Introduzca la puerta de enlace de salida.

Interfaz de
enlace
ascendente

Ingrese a la interfaz que conecta la AC y su dispositivo de enlace ascendente.
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Introduzca el conjunto de caracteres del sistema y el valor predeterminado

Juego de es la codificacion UTF-8. Si tiene la intenciéon de utilizar otras herramientas
caracteres del cliente, se recomienda utilizar también la codificaciéon UTF-8. De lo contrario,
sistema puede producirse una mezcla de cédigo, lo que puede dar lugar a problemas

de configuracion o texto ilegible en la pagina.

Introduzca el pais o la regién en la que se encuentra el dispositivo. Las
Codigo de pais regulaciones para las bandas, los canales y la potencia de RF varian en
diferentes paises o regiones.

Huso horario Introduzca la zona horaria en la que se encuentra el dispositivo.

Fecha Introduzca la hora del dispositivo.

2.2.2 Configurar AP

(1) El AP esta en VLAN: Configure la VLAN para el AP. De forma predeterminada, es lo mismo que

la VLAN de administracion.
(2) Conjunto de direcciones AP en:

Si selecciona Otro dispositivo, configure el grupo de direcciones AP en otros dispositivos después

de finalizar este proceso.

—

Config Wizard X

@ Configure AC oo Configure AP
AP isin VLAN * 1
Interface Address 10.52.24.237 @
Submask 255.255.248.0

AP Address Pool on O AC @ Other Device

AC Tunnel Address * | 10.52.24.237 @

Si selecciona CA, configure la red del grupo de direcciones, la submascara, la puerta de enlace del

grupo y otros parametros. La direccion de servidor DNS predeterminada es 8.8.8.8.
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P —

Config Wizard X
@ Configure AC —oeeeeeemeeeee Configure AP

AP isin WVLAN * 1

Interface Address 10.52.24.237 @

Submask 255.255.248.0

AP Address Pool (O Other Device

Address Pool 10.52.24.0

Network *

Submask * 255.255.248.0

Pool Gateway * 10.52.24.237

DNS * 8.8.8.8

Option 138 * 10.52.24.237 e

P rEVi i @

2.2.3 Configurar Wi-Fi

Las redes Wi-Fi estdn asociadas con grupos de puntos de acceso predeterminados en el Asistente

de configuracién.

Config Wizard X
@ Configure AC <o @ Configure AP oo 6 Configure WiFi
Dual Radio Into One m@
SSID * EKWIFI
Encryption Type [ Open | WPA/WPA2-PSK  WPA3-PERSONAL
‘WiFi Password ekwifi @
Forwarding Mode  ® Centralized Forwarding O Local Forwarding @
STAis in VLAN * 1
Interface Address 10.52.24.237 @
Submask 255.255.248.0
STA Address Pool O AC @ Other Device

Parametro Descripcién

Esta habilitado de forma predeterminada, lo que indica que una red Wi-Fi
Radio dualen | transmite sefales de 2,4 GHzy 5 GHz.

una Si esta desactivado, se configuran dos redes Wi-Fi, una para sefales de 2,4
GHz y otra para sefales de 5 GHz.

SSID Establezca el SSID.
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Abierto: no se ha configurado ningun método de cifrado. No se requiere
contrasefna cuando el STA se conecta a la red Wi-Fi.
. . WPA/WPA2-PSK: El modo WPA con una clave precompartida presenta alta

Tipo de cifrado . e ) - . -
seguridad y facil configuracion, aplicable a hogares y pequefias empresas.
WPA3-Personal: En comparacion con WPA2, es mas seguro y capaz de
prevenir ataques de diccionario.
Reenvio centralizado: Todos los datos se enrutan a través de la AC antes de ser
reenviados a otros dispositivos. Este modo esta configurado de forma

Modo de predeterminada.

reenvio ) o )
Reenvio local: Los datos se reenvian a otros dispositivos directamente desde el
switch, lo que reduce la carga en la CA.

STA esta en )

VLAN Configure la VLAN para el STA.
El grupo de direcciones STA se puede configurar en el AC o en otros

Grupo de . o . - h - } -

. . dispositivos. Si elige configurarlo en otros dispositivos, configure y verifique la

direcciones de : iy - A . o .

STA configuracion del grupo de direcciones en esos dispositivos después de
completar este proceso.

2.2.4 Vista previa de la configuracion

Este proceso permite a los usuarios verificar las configuraciones. Verifique los comandos de la CLI

para las configuraciones actuales haciendo clic en Mostrar comando.

Config Wizard X
@ Configure AC —oeeeeee. @ Configure AP oo @ Configure WiFi eoeoomeeeeeo @ Preview Config
Show Command
Country Code ES(Spain)
Time Zone UTC+8(CCT)
Date 2024-07-22 14:49
IP Address 10.52.24.237/255.255.248.0
MGMT VLAN 1
Default Gateway 10.52.25.1
System Charset UTF-8

APisin VLAN 1
Interface Address  10.52.24,237/255.255.248.0
AP Address Pool on  Other Device

AC Tunnel Address  10.52.24.237
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SSID EKWIFI

Encryption Type WPA/WPA2-PSK

WiFi Password ekwifisds

Forwarding Mode  Centralized Forwarding
STAis in VLAN 1

Interface Address 10.52.24.237/255.255.248.0

STA Address Pool ~ Other Device

Haga clic en Mostrar comando para mostrar los comandos de la CLI para las configuraciones

actuales.

Config Wizard

MANUAL DE USUARIO CONTROLADORAS DE LA SERIE AX

@ Configure AC oo @ Configure AP @ Configure WiFi oo a Preview Config

Show Command

Country Code ES(Spain)

Time Zone UTC+8(CCT)

Date 2024-07-22 1449

IP Address 10.52.24.237/255.255.248.0
MGMT VLAN 1

Default Gateway 10.52.25.1

System Charset UTF-8

Config Wizard

@ Configure AC o0 @ Configure AP .

vian 1

exit

interface vlan 1

ip address 10.52.24.237 255.255.248.0
exit

ac-controller

capwap ctrl-ip 10.52.24.237

exit

ip route 0.0.0.0 0.0.0.0 10.52.25.1
no wlan-config 1

wilan-config 1 EKWIFI

ssid-code utf-8
enable-broad-ssid

exit

wlansec 1

security wpa enable

security wpa ciphers aes enable
security wpa akm psk enable
security rsn enable

sacuritu ren rinhars aec anahle

Previous

Una vez que confirme la configuracién, haga clic en Completar y aparecerd una ventana que

muestra la implementacion de la red. Puede probar la conectividad de red con la red externa a

través de |la deteccidn de red.

Complete
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Config Wizard X
@ Configure AC . @ Configure AP @ Configure WiFi . @ Preview Config
Show Command
Country Code ES(Spain)
Time Zone UTC+8(CCT)
Date 2024-07-22 14:49
IP Address 10.52.24.237/255.255.248.0 |
MGMT VLAN 1
Default Gateway 10.52.25.1
System Charset UTF-8
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3 Interfaz grafica de usuario web

3.1 Pagina principal

La GUI web incluye cuatro moddulos principales: Supervision, Configuracion, Diagndstico y
Mantenimiento. Haga clic en estos mdédulos en la barra de navegacion para ver las configuraciones

dentro de cada maodulo.

m weses AC &= 2 Monitoring & Config % Diagnosis % Maintenance

®% Favorites (0]
& ekselans
o AC - Model: UC AX SN: 741AEQEB3006  MAC Address: 741ae0eb 3006

AC_LOCATION

UC AX EKOS 11.9.2, Release 202405211225

= AP
100

A STA UC AX EKOS 1152 Release 202405211225
2024-07-22 06:40:30

S DHCP

P ) 0d00h21 min12s

@ Security

2024-07-22 07:01:41

Total 224 / Used 0

3.2 Favoritos

La funcién le permite marcar las funciones de uso frecuente. Haga clic en Favoritos para expandir

la lista de elementos marcados e ingresar rapidamente a la pagina de configuracion.

” Nota

Se pueden agregar hasta 10 elementos de configuracion a Favoritos.

(1) Agregar a favoritos: arrastre y suelte los elementos del menu en Favoritos.

E wsewsors AC = @ Monitoring & Config ¢ Diagnosis % Maintenance

T3 Favorites 0]
& ekselans
B AC - Modsl: UCAX  SN: 741AEDEB3006  MAC Address: 741a.e0eb.3006

AC_LOCATION

UC AX EKOS 11.9.2, Release 202405211225

= AP g
1.00
2osTA v UC AX EKOS 11.9.2, Release 202405211225
2024-07-22 06:40:30
5 DHCP '
- . 0d00h22min03s
W Security g

2024-07-22 07:02:32

Total 224 / Used 0

(2) Eliminar de favoritos: seleccione los elementos del menuy haga clicen el * icono.Haga clicen

Aceptar para eliminar el elemento de Favoritos.
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% Diagnosis

% Maintenance

= = Monitoring & Config

% Favorites 0

ekselans
AM List Model: UC AX SN: T41AEQEB3006  MAC Address: 741a.e0eb.3006

AC_LOCATION
You can drag and drop the

UC AX EKOS 11.9.2, Release 202405211225
menu to Favaritss

1.00
= AP =
UC AX EKOS 11.9.2, Release 202405211225
AP List 2024-07-23 01:52:19
AM List

0d00h09mindDs

B 2024-07-23 D2:01-59
S sa ' Total 224 / Used 0
& DHCP
@ Security \ | STA Summary

3.3 Barra de busqueda de menu

Dadas las amplias funciones del sistema, es posible que le resulte dificil localizar un elemento de
configuracidn especifico. Introduzca las palabras clave en la barra de busqueda de la barra de

navegacion para buscar en los elementos de configuracion e introduzca rapidamente en la pagina

de configuracion.

= ®Config  WDiagnosis 3 Maintenance

=ConfigWizard QR admin *

T3 Favorites e

| AP Status
ekselans
AM List oo .
Model: UCAX  SN: 741 MAC Address: 7412.0¢b.3006

AP List

- AC LocATION

L 6S UCAXEKOS 1192, Release 202405211225
s : 100

UCAXEKOS 1192, Release 202405211225

AP List

AM List

Virtual AP

2 s . Total

3.4 Otras funciones

(1) Visualizacion de la cuenta corriente

©Config  UDiagnosis 3 Maintenance

DHCP Address Pool
DHCP Relay

DHCP Snooping

APs: 0

Online: 0 0

2P Status
@ ekselans !
odet vCAX SN s 71300003008

Online:

CEEEEEED) = oW QR sdvin -

APs: 0

(2) Cerrar sesion: Haga clic en Cerrar sesién después de expandir el menu de la cuenta para cerrar

sesidon en el sistema de administracion web.
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3 Favorites )
ekselans
AM List P
AP List
& Ac
ap

AP List
AM List
Virtual AP

A sTa

@Config @ Diagnosis

SN: 741AE0E83006

AC_LOCATION

MANUAL DE USUARIO CONTROLADORAS DE LA SERIE AX

% Maintenance

UC AX KOS 119.2, Release 202405211225

100

2, Release 202405211225
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4 Monitorizacion

4.1 Corriente alterna

4.1.1 Visién general

Elija Monitoring > AC > AC Overview.

La pagina Descripcién general de la AC muestra la informacién basica sobre la CA, como la
direccion MAC, el modelo y los detalles de la version. También le permite verificar el estado del AP,

el resumen de STA, el resumen de SSID, el uso de la CPU, el uso de la memoria, la tendencia del

traficoy la informacién de la interfaz de CA.

s AC & @ Config  Diagnosis 2% Maintenance = ConfigWizard QR admin -

3 Favorites o
| AP Status
ekselans
& AC - Model: UCAX ~ SN: 741AEOEB3006  MAC Address: 741a.c0¢b.3006
ACOverview AC_LOCATION (5
UC AX EKOS 1192, Release 202405211225
S AP . ‘
1.00
A sTA . UC AX EKOS 1192, Release 202405211225
2024-07-23 01152119
& DHCP . APs: 0
040015 min27 s
@ Security
2024-07-23 02:07:47 Online: 0 0
Total 224/ Used 0
| STA Summary | $SID Summary
® 246 856 0
Current STAs
0 No data available
Peak STAs
01:35 o1:40 01:50 02:00 02:08 Cumulative STAs
07-23 2 07- 07-2 7
) 7.20% Last 300s | Last 1h | Last 72h =) 62.8%
CPU Usage Memory Usage
03:08 06:00 12:00 18:00
300 250 200 150 100 50 07-22 07-22 07-22 o7-22 07-23
| Traffic Tendency Gio/1 v| | Kbps v
@ TXTraffic ® RX Traffic
201
02:09:00 020830 02:09:51
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| AC Interface Info

More
Interface Link Status MGMT Status Interface Info Deseription
e - ow o R
Gio/2 Down up
Gio/3 Down Up
Gio/4 Down up
Gio/s Down up
Gio/6 Down Up
Gio/7 Down up
Gio/8 Down up

4.1.2 AC virtual

Elija Monitoring > AC > Virtual AC.

O Nota

El menu de AC virtual se muestra en funcién de la configuracion del dispositivo. Este menu solo
estd disponible cuando el dispositivo esta configurado con el comando device convert mode
virtual.

La pagina de AC virtual muestra los miembros actuales de AC virtual y su informacion basica.

Virtual AC ® oK

@® Error
Domain ID:100(100) & 'Save

AC-1 WORD

VSL Interface
® Gi1/0/2 [ok)

VSL Interface
® Gi2/0/2 (ok)

Virtual AC ® ok

® Error
Domain ID:100(100) @ 'Save

AC-1 WORD [
VSL Interface VSL Interface
® Gi1/0/2 (ok) ® Gi2/0/2 (ok)
Device ID: 1 MAC: 00d0.f822.12ab | T ’
Role: Active SN: 1234942570020
"""""" Priority: 200 CPU: 5.60%
Status: OK Memary: 43%
Port: Gi 1/0/2(ck} Flash: 46%
APs: 1
i ~ h

Haga clic en Guardar para ver las configuraciones del AC virtual.

ITS Partner O.B.S S.L - Av. Cerdanyola 79-81 Local C
08172 Sant Cugat del Vallés - Barcelona (Espana) 17
Teléfono:+34935839543 - info@ek.plus - www.ek.plus


mailto:info@ek.plus
http://www.ek.pl/

E k EKSELANS BY ITS MANUAL DE USUARIO CONTROLADORAS DE LA SERIE AX

Virtual AC oK

® Error
Domain ID:100(100)

device_id: 1 (mac: 00d0£822.12ab)

AC-1 WORD
VSL Interface
@ Gi 1/0/2 (ok)

e .4 et mamde sl -

device virtual domain 100

1
V5L Interface

Gi 2/0/2 (ok) device 1
device 1 priority 200

device 1 description WORD

port-member interface GigabitEthernet 0/2 copper

4.2 AP

4.2.1 Lista de AP

Elija Monitoring > AP > AP List.

La lista de AP muestra la informacién basica y los detalles de RF y modelo de los AP conectados

con el dispositivo.

s AC = ®Config @ Diagnosis 3 Maintenance = ConfigWizard QR admin -
Search by AP Name v [
@ AC
AP Name MAC Address IP Address Location Group Model Status Online STAs Uptime Downtime
S .
AM List
Virtual AP 0~ i
A sTa
B DHCP
© security

(1) Busqueda de AP: Introduzca las palabras clave en la barra de bdsqueda y haga clic en Buscar.
Haga clic en Restablecer para borrar los criterios de busqueda y mostrar la lista de todos los AP.

Siun AP esta fuera de linea, no se pueden ver sus detalles.

(2) Para mostrar informaciéon adicional sobre los AP, haga clic #5 y seleccione la informacién que

desea ver.

(3) Visualizacion de detalles de AP: Haga clic en el nombre de AP para redirigir a la pagina de AP.

La informaciéon de RF, el resumen de uso del canal, el resumen de trafico y otra informacion se

muestran en la pagina AP.

ITS Partner O.B.S S.L - Av. Cerdanyola 79-81 Local C
08172 Sant Cugat del Vallés - Barcelona (Espana) 18
Teléfono:+34935839543 - info@ek.plus - www.ek.plus


mailto:info@ek.plus
http://www.ek.pl/

E k EKSELANS BY ITS MANUAL DE USUARIO CONTROLADORAS DE LA SERIE AX

| RF Info

| Channel Usage Summary @ Select Radio
RF MAC Status Type Lload (7) Noise(Bm) (3) Interference (7)  Channel Usage (7)
® Radio 1 @ Radic 2

1 10823dd47dds  Enable Normal 246 0% 94 0% 63% 100
2 1082.3dd47dd5  Enable Normal 56 0% 92 0% 45% o WWWWNMW

60
3 1082.3dd4.7dd4 Disable 5G 0% -101 0% -
4 0082.3dd47dd7 Disable 56 NA NA NA NA -

18:00 00:00 06:00 12:00 17:37

04-09 04-10 04-10 04-10 0410

| Traffic Summary | STA Summary

LB L ®24G 856 @66

180 2

50
120

%

1839 00:00 06:00 1200 1739 1900 20:00 22:00 00:00 02:00 03:52
04-09 04-10 04-10 04-10 04-10 04-09 0409 04-09 04-10 04-10 04-10

| Online&Offline Log Enable Logging: a
No data

Nombre de la

. Descripcion
pagina
Muestra el ID de radio, la direccion MAC, el estado, el tipo, la carga, la
Informacion interferencia, el uso del canal y el ruido, y las proporciones de paguetes de
de RF salida, paquetes de entrada, interferencia y canales inactivos en relaciéon con

el uso del canal.

Resumen de

Muestra el resumen del uso del canal.
uso del canal

Resumen de

; Muestra el resumen de trafico de las interfaces cableadas en el AP.
trafico

Resumen de

<TA Muestra el nUmero de STA asociados con el AP.

Registro  en

) Muestra el motivo del cierre de sesiéon, el uso de memoria, el uso de CPU y el
linea y fuera

numero de STA asociados con este AP.
de linea
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4.2.2 Virtual AP

Elija Monitoring > AP > Virtual AP.

Esta pagina muestra detalles de los AP virtuales.

AP Name AP Group IP MAC Type Action

0074.9c23.e2db Default 172.31.61.183 0074.9c23.e2db Virtual AP

) ‘

10

Busqueda de AP: Introduzca las palabras clave en la barra de busqueda y haga clic en Buscar. Haga

clic en Restablecer para borrar los criterios de busqueda y mostrar la lista de todos los AP.

AP Name AP Group IP MAC Type Action

0074.9c23.e2db Default 172.31.61.183 0074.9c23.e2db Virtual AP

r\ ‘

10 1

Detalles: Haga clic en Detalles en la columna Accidn y aparecera una ventana que muestra los

detalles del AP virtual.

0074.9c23.e2dbDetails
MNote: An AP can be virtualized into multiple sub APs. Different virtual sub APs provides variant wireless services using different virtual templates.

WLAN Capacity Client Capacity Uplink PortID Virtual AP ID Active WLANs STA Limit Status Actit

1 16 200 Active g
Appl

Template Name ACIP

apVirtual 172.31.18345 30 200 Default
»

10 @ 1 | [c0]

4.3 STA

4.3.1 Visién general
Seleccione Supervisiéon > STA > Descripcién general de STA.
Esta pagina presenta las estadisticas de STA desde varias perspectivas, actualizadas a un intervalo

de 30 segundos.
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® Config  Diagnosis % Maintenance = ConfigWizard QR admin -

| STA Summary | Speed-based STA Summary

Peak STAs

STA List

Roam Info List ¢
013 o140 o150 0200 0208 Cumulative STAs
& DHCP ’ ’

@ Security

| SSID Summary | RSS! Distribution | Uptime-based STA Summary

No data available No data available

Nombre de la pagina | Descripcion

Muestra los resimenes de los STA asociados con Wi-Fide 2,4 GHz, 5
GHz y 6 GHz, respectivamente.

STA actuales: muestra el nUmero de STA en linea actuales.

Resumen de STA STA maximos: muestra el nUmero maximo de STA en linea en un plazo
de 24 horas.

STA acumulativos: muestra el nUmero acumulado de STA en linea en
un plazo de 24 horas. (Los STA que inician sesidn varias veces se
cuentan solo una vez).

Resumen de STA
Muestra el resumen de STA basado en la velocidad en un grafico de
basado en la ] o )
barras. Haga clic en la barra para redirigir a la lista de STA.
velocidad

Muestra la proporcién de STA asociados a diferentes redes Wi-Fi. Haga
Resumen de SSID ] ) ] S ]
clic en el grafico circular para redirigir a la lista de STA.

Distribucion RSSI Muestra la proporcion de RSSI de las STA.

Resumen de STA ] o
) Muestra el resumen de STA basado en el tiempo de actividad en un
basado en tiempo de ] ) o ]
o grafico de barras. Haga clic en |la barra para redirigir a la lista de STA.
actividad

4.3.2 Lista de STA

Elija Supervision > STA > Lista de STA.
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@ Config @ Diagnosis % Maintenance = ConfigWizard QR admin ~

3 Favorites >
Note: If you want to remove any us + or whiteit, please go to Black/White List
& Ac . - .
% Blackiist [ Whitelist Search by MAC Address v B
Ey .
O MACAddress Username AP Name RSSI(dBm) P4 1Pv4 Speed(kbps)  Speed(Mbps) RF  SSID Terminal Type Uptime
A st -
STA Overview No Data Found
10 v 1

Roam Info List
B DHCP

© security

1. Busqueda de STA

Introduzca las palabras clave en la barra de busqueda y haga clic en Buscar. Haga clic en

Restablecer para borrar los criterios de budsqueda y mostrar la lista de todos los STA.

Z Monitoring & Config % Diagnosis % Maintenance nfigWizard 0 R admin ~

Mote: If you want to remove any user from the blacklist or whitelist, please go-to Black/White Lists
= AC W ( .
% Blackdist [ Whitelist Search by MAC Address v Reset | 81
AP Search by MAC Address.
MAC Address Username AP Name RSSI(dBm) 1Pvd IPvd Speed(kbps) ~ Speed(Mbps) | | Search by AP Name Terminal Type Uptime
Search by Username
A STA z Search by IP Address
Search by Speed
STA Overview No Data Found Search by Uptime
Search by RSSI
Search by SSID
Roam Info List 10 v 160
# DHCP
© Securlty

Para mostrar informacion adicional sobre los STA enumerados, haga clic y &+ seleccione la

informacién que desea ver.

Note: If you want to remove any user from the blacklis whitelist, please go to Black/White Lists
(3 Blackiist [2 Whitelist Search by MAC Address v W\ nm-
] MAC Address Username AP Name RSSI(dBm) IPvd 1Pv4 Speed(kbps) Speed(Mbps) RF SsiD Terminal Type P
B Username
No Data Found o
O Radio
10 +
[)802.11 Protocol
(O VLAN
2. Agregar a la lista negra o a la lista blanca
Seleccione los STA que desea agregar a la lista negra y haga clic en Lista negra.
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08172 Sant Cugat del Vallés - Barcelona (Espana) 22

Teléfono:+34935839543 - info@ek.plus - www.ek.plus


mailto:info@ek.plus
http://www.ek.pl/

= '@ EKSELANS BY ITS

3. Ver detalles del cliente

MANUAL DE USUARIO CONTROLADORAS DE LA SERIE AX

Haga clic en Direccién MAC para ir a la pagina Detalles del cliente. En la pdgina Detalles del

cliente, puede ver la informacion de red, la topologia, la informacion del cliente, la tendencia a la

velocidad, el RSSI, la tasa de pérdida/reintento de paquetes, el historial del cliente, la deteccion de

vinculos y las métricas de experiencia de la aplicacion.

Informacioén de la red

En la esquina superior izquierda de la pagina Detalles del cliente, puede ver el RSSI, el tiempo

de actividad, la tasa promedio de Rx/Tx, la tasa negociada de Rx/Tx y la tasa de pérdida de

paquetes del cliente.

Back

Client Details

RSSI
Excellent 55

Signal Strength g

0.00/0.00

Rx/Tx Average Rate(Kbps)

128 Minutes) ~ Online

2024-04-12 10:55:18

173.5/130

Rx/Tx Negotiated Rate(Mbps) Rate (%)

Packet Loss

STA

200d.b0c2.2a83

192.168.1.3

Client Info

Rx/T Negotiated Rate(Mbps

1Pva

(2) Topologia

200d.b0c2.2a83

-33dBm

2024-04-12 10:55:18

128 Minute(s)

0

0

10

173.5/130

192.168.1.3

Operational Monitoring

WiFi Radio Ap AC
o &
. Radio ID: 1 1082.3dd4.7dcf
6262.3dd4.7dd7 2.4G/6/20MHz/100% 10.110.216.106
Client History Link Detection App Experience Metrics
Note: Scroll mouse wheel to zoom in and zoom out in the data graph area. Click and hold the left mouse button to drag the data graph
® Collection Interval  20's

| Speed

Rx Packet Rate e Tx Packet Rate

Negotiated Rate(Mbps)
180

150

120

 RxDataRate e TxData Rate

Data Rate (Kbps)/(pps)

Rx Negotiated Rate » Tx Negotiated Rate

h

En la esquina superior derecha de la pagina Detalles del cliente, puede ver la topologia, incluido

el nombre de Wi-Fi, el ID de radio, el AP y el AC asociados con el STA.

Back
Client Details
RSSI
Excellent
Signal Strength ~ ggm
0.00/0.00

Rx/Tx Average Rate(Kbps)

Client Info

MAC Address

Usemame

RSSI(dBm!

129 Minute(s) ~ Online

2024-04-12 10:55:17

173.5/130

Rx/Tx Negotiated Rate(Mbps)

Packet Loss
Rate (%)

200d.b0c2.2a83

STA Wifi Radio AP AC
9 NV (&8) ( r )
200d.b0c2.2283 Radio ID: 1 1082 3dd4.7dcf
192.168.1.3 6282.3dd4.7dd7 2.4G/6/20MHz/100% 10.110.216.106
Operational Monitoring Client History Link Detection App Experience Metrics
Note: Scroll mouse wheel to zoom in and zoom out in the data graph area. Click and hold the left mouse button to drag the data graph
® Collection Interval 20s

-33dBm

2024-04-12 10:55:17

129 Minute(s)

0

0

10

1735/130

192.168.1.3

| Speed

Rx PacketRate e Tx Packet Rate

Negotiated Rate(Mbps)

o RxDataRate e TxData Rate
Data Rate (Kbps)/(pps)

Rx Negotiated Rate  » Tx Negotiated Rate

180

150

120

90

50
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Mueva el cursor a un nodo de la topologia para ver informacién detallada sobre el nodo de

conexion.

WiFi

200d.b0c2.2a83

192.168.1.3

ional Monitoring

Mueva el cursor al

6282.3dd4.7dd7

Client History Link Detection

Radio 1D: 1 1082.3dd4.7dcf
24G/6/20MHz/100% 10.110.216.106

Radio 1D: 1
Band: 2.4G
Channel: 6

Channel Width: 20MHz
Power: 100%

etrics

detalles para ver detalles sobre la radio, el AP y el AC asociados con el STA.

® Detalles sobre la radio asociada a la STA:

Back

Client Details

RF Details

AP Name
Radio ID
Radio Status
RF

Wi-Fi Protocol Type

1082.3dd4.7dcf

p

246

802.11b/g/nfac

Access

20MHz

6

100%

61%

61%

39% -

070/ 0.47

Monitoring STA List AP Info

Note: Scroll mouse wheel to zoom in and zoom out in the data graph area. Click and hold the left mouse button to drag the data graph
Acquisition Cycle: 30,
Online STAs

1

0k

2024/04/1 2024/04/1 2024/04/1 2024/0471 2024/0471 2024/04/1 2024/04/1 2024/04/1

212380 212:42:0 212460 2125500 2125540 212:580 213020 213060
B 5 H B H B 5 5

Noise(dBm)
o

-20

® Detalles sobre el AP asociado con el STA:
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« Back

Client Details

3 ui— F Tx 29«
[ i CPU Usage Memory Usage
.
1 25
Downlink: 3, Uplink: 4 .
15
10
aps861 5
9861
ap )
Ud:2hdbmin;s6s 13:58 1800 00:00 06:00
no GPS's information 04-11 04-11 04-12 04-12
| RF Info | Channel Usage Summary
RF MAC Status Type Load (3) Noise(dBm) (7) Interference (3)  Channel Usage (%
1 10823dd47dd6  Enable Normal 246 0% -88 66% 61% 80
2 10823dd47dd5  Enable Normal 56 0% 92 0% 42% 60
‘
Back
Client Details
| | AP Status
5
&y o SN MAC Address:
AC_LOCATION
143
2024-04-12 10:57:56
APs: 11
0d02h24min39s
2024-04-12 13:22:33 ® Online: 3 ffline: 8
Total 128/ Used 25
| STA Summary | SSID Summary
924G @56 @6G 3

Haga clicen el

del cliente.

Back

Client Details

(o)
Model: SN:

(3)

= '@ EKSELANS BY ITS

[

| AP Status

MAC Address:

AC_LOCATION

Informacioén del cliente
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Current STAs
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12:00
04-12

Select Radio

® Radio 1

b

Radio 2

RF

AP

|

® 2p9s61

icono para contraer los detalles de RF, AP y AC y volver a |la pagina Detalles

RF

AP
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En la esquina inferior izquierda de la pagina Detalles del cliente, puede ver informacion

detallada sobre el cliente.

Back
Client Details
RSl " Oniine STA wiFi fadio - -
Excellent o 134 minute(s) " . . «
Signal strength  dpm 2024-04-12 10:55:17 e = =) (8) &)
0.00/0.00 200d b0c22203 Radio ID: 1 1082.3dd47dct
.00/0. 130/144.5 Packet Loss 192168.1.3 282 30047447 S5/ 20M 2 1005 O
Rx/Tx Average Rate(Kbps) Rx/Tx Negotiated Rate(Mbps) Rate (%)
Srentint Operational Monitoring  Client History  Link Detection  App Experience Metrics

MAC Address 200d.b0c2.2a83 .
Note: Scroll mouse wheel to zoom in and zoom out in the data graph area. Click and hold the left mouse button to drag the data graph.
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(4) Monitoreo Operacional
Si el cliente no esta habilitado con telemetria de alta frecuencia, el grafico de tendencia de

velocidad del cliente se muestra en la pestafa Supervision operativa.

Back
RSS! ’ & STA Wi Radio AP AC o
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Excellent as 18 Minute(s) - N N
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Re/Tx Average Rate(Kbps) R/Tx Negotiated Rate(Mbps)  Rate (%)

Client Info

Operational Monitoring Client History Link Detection App Experience Metrics
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Note: Scroll mouse wheel to zoom in and zoom out in the data graph area. Click and hold the left mouse button to drag the data graph
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® Collection Interval 30
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Rx/Tx Negotiated Rate(Mbps 4875/6
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Si el cliente estd habilitado con telemetria de alta frecuencia y esta en estado de telemetria, los

graficos Velocidad, RSSI y Tasa de pérdida/reintento de paquetes se muestran en la pestafia

Supervisién operativa.
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Clie
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(5) Historia del cliente
El historial en linea y fuera de linea de los STA se registra y se muestra en la pestafa Historial

del cliente.
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RSSI finute(s) | Online STA WiFi Radio ap Ac
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(6) Deteccién de enlaces
Si el cliente estd habilitado con deteccidn de enlaces, los graficos de lineas Tasa de pérdida

de paquetes, Latencia mas baja, Latencia promedio y Latencia mas alta de Air Interface,
Gateway, DHCP y DNS se muestran en la Deteccién de vinculos pestafia. Si el cliente no esta
habilitado con la deteccidn de vinculos, no se muestra ninguna informacién de deteccidén de

vinculos sobre el cliente en |a pestafia Deteccién de vinculos.

ﬂ Nota

Ya sea que la informacién sobre Interfaz aérea, Entrada, DHCPo DNS se muestra en funcion

de la Objetivo de deteccién configurado eligiendo Diagnéstico > Ensefiar STA >
Comprobacién de Wlan-Sta-Link > Configuracion de parametros. Para obtener mas

informacién, consulteError! Reference source not found..
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Note: 0 zoom in and zoom out in the data graph area. Click and hold the left mouse button to drag the data graph. If there is no data, configure Client
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Para ver los datos de deteccidn de vinculos sobre el cliente, haga clic en Deteccién de enlaces

de clienteo elija Diagnéstico > Ensefiar STA > Comprobacion de Wlan-Sta-Link para ingresar
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a la pagina y agregar el cliente. Para obtener mas informacion, consulteError! Reference
source not found..
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Métricas de experiencia de la aplicacion

2024/04/12-13:12:02

2024/04/12-13:2022 2024/04/12-13:28:42

El uso del trafico de varias aplicaciones utilizadas por un usuario se muestra en la pagina

Métricas de experiencia de la aplicacion . La lista de aplicaciones utilizadas por un usuario en

la dltima hora se muestra de forma predeterminada (el rango de tiempo se puede personalizar).

ﬁ Nota

En la pagina Lista de STA, solo se muestran los datos sobre los usuarios cuyas direcciones

MAC marcadas con el -

MAC se muestran en esta pagina.

icono de telemetria de alta frecuencia en la columna Direccién
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Parametro | Descripcién del parametro
Muestra la proporcioén del trafico total de enlaces ascendentes y descendentes
Trafico utilizado por una aplicaciéon con respecto al trafico total dentro del periodo de
tiempo seleccionado.
q Muestra la latencia, la tasa de pérdida de paquetesy la tasa de reintentos de los
Servidor
paquetes TCP enviados desde el AP al servidor.
Muestra la latencia, la tasa de pérdida de paquetesy la tasa de reintentos de los
Cliente paquetes TCP enviados desde el AP al cliente (diferente del modelo de calculo en el
lado de la interfaz aérea).
; Muestra la latencia, la tasa de pérdida de paquetesy la tasa de reintentos de solo
Interfaz
) los paquetes de solicitud o respuesta inalambrica de enlace descendente enviados
aérea

desde el AP al cliente.

Haga clic en Detalles de una aplicaciéon especificada para ver el grafico de tendencias de trafico

de la aplicacion.
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4.3.3 Lista de informacion de itinerancia

Seleccione Monitoring > STA > Roam Info List.

La lista de informacién de itinerancia muestra la lista de dispositivos de itinerancia.

= @ Config  Diagnosis 3% Maintenance _ = ConfigWizard QR admin ~
MAC-based: Sear(h
& AC
STA MAC 1Pv4 1Pv6 WLAN Roaming Type Pre-roaming VLAN After-roaming VLAN
5 AP .

A STA N No Data Found

STA Overview

STA List 10v !
B DHCP ,
© Security

Ingrese la direccion MAC en la barra de busqueda y haga clic en Buscar. Haga clic en Restablecer

para borrar el contenido en la barra de busqueda.

MAC-based:
STA MAC 1Pvd IPv6 WLAN Roaming Type Pre-roaming VLAN After-roaming VLAN
No Data Found
10v 1

4.4 DHCP

4.4.1 Lista de clientes DHCP

Elija Monitoring > DHCP > Client List.

La lista de clientes DHCP muestra los clientes asignados con direcciones del grupo de direcciones.

= AC = @Config  ®Diagnosis % Maintenance CEEEEEEED) =corovie 0 R admin -
Pbased v
& AC
(m] P MAC Lease Time Allocation Type
S AP
A STA ’ No Data Found
& DHCP v
o :
Server Status
© security
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Busqueda de STA: Si hay un gran numero de STA, busque las STA por la direccion MAC o la direccion

IP. Introduzca las palabras clave en el cuadro de entrada y haga clic en buscar.

1P MAC Lease Time Allocation Type

138.0.0.79 5218.2200.0056 0 Day(s) 4 hour(s) 33 minute(s) Dynamic Allocation
138.0.041 5a18.2200.002f 0 Day(s) 4 hour(s) 33 minute(s) Dynamic Allocation
138.0.0.83 5a18.2200.0058 0 Day(s) 4 hour(s) 33 minute(s) Dynamic Allocation
138.0.0.175 5a18.2200.00c3 0 Day(s) 4 hour(s) 33 minute(s) Dynamic Allocation
138.0.0.129 5a18.2200.0092 0 Day(s) 4 hour(s) 33 minute(s) Dynamic Allocation
138.0.0.146 5a18.2200.00a3 0 Day(s) 4 hour(s) 33 minute(s) Dynamic Allocation
138.0.0.117 5218.2200.0087 0 Day(s) 4 hour(s) 33 minute(s) Dynamic Allocation
138.0.0.35 5a18.2200.0025 0 Day(s) 4 hour(s) 33 minute(s) Dynamic Allocation
138.0.0.85 5a18.2200.005a 0 Day(s) 4 hour(s) 33 minute(s) Dynamic Allocation
138.0.0.121 5a18.2200.008a 0 Day(s) 4 hour(s) 33 minute(s) Dynamic Allocation

0 (1) 2 3 Next LastX | 1

4.4.2 Estado del servidor DHCP

Elija Monitoring > DHCP > Server Status.

La pagina de estado del servidor DHCP muestra el estado del servidor DHCP y el uso del grupo de

direcciones.

= @Config & Diagnosis 3% Maintenance = ConfigWizard QR admin -

03 Favorites
e DHCP Server Status: @ Off & Config DHCP

& AC

S AP

A sTA

Client List

@ Security

4.5 Seguridad

4.5.1 Seguridad inalambrica

Elija Monitoring > Security (Supervision) > Wireless security (Seguridad inaldambrica).

La pagina Seguridad inalambrica muestra la situacion de seguridad y el niumero de eventos de
seguridad controlados por el dispositivo. La pagina Wi-Fi peligroso muestra categorias de sefales
de Wi-Fi peligrosas y alarmas de Wi-Fi peligrosas. La pagina Ataque a WiFi muestra los ataques

de Wi-Fiy las alarmas de ataque.
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ﬂmww AC = @®Config  ®Diagnosis % Maintenance = ConfigWizard QR admin -
(% Favorites )
@ AC
S AP

Wireless security is not configured.Please configure wireless security first.

STA
% DHCP
:

| Attacking WiFi Settings | Details
Scanning for Attacking WiFi:
No attacking WiFi is detected

No data available

(1) Lista de Wi-Fi peligrosas

Haga clic en Detalles en la pagina Wi-Fi peligroso para redirigir a la pagina Lista de Wi-Fi

peligroso.

Esta funcién le permite:
o Muestra la informacioén sobre las sefiales Wi-Fi peligrosas.
o Busque sefales de Wi-Fi por SSID, tipo de seguridad y estado.
o Contener o confiar en los dispositivos con un BSSID determinado.
o Contener un SSID o deshabilitar la contencion.
Haga clic en Atras para volver a la padgina Seguridad inalambrica.
(2) Ataque a la WiFi

Haga clic en Detalles en la pagina WiFi atacante para redirigir a la pagina Lista de WiFiatacante.

| Attacking WiFi

Scanning for Attacking WiFi:
No attacking WiFi is detected.

No data available

Esta funcion le permite:

o Muestra la informacion sobre las redes Wi-Fi.
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o Ordene las redes Wi-Fi por el niumero de ataques.
o Busque por direccion MAC, tipo, ubicacién y estado.

Haga clic en Atras para volver a la pagina Seguridad inalambrica.
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5 Configuracion

5.1 WLAN (Conexiéon WLAN)

5.1.1 Agregar WiFi

Elija Config > WLAN > Add WiFi.

MANUAL DE USUARIO CONTROLADORAS DE LA SERIE AX

El Wi-Fi permite que los STA inalambricos se asocien con el AP para el acceso a la red. Se pueden

agregar o eliminar varias redes Wi-Fi.

ﬂ Nota

e Haga clic () para ver las velocidades de datos tipicas en escenarios comunes.

1.

Adicion de Wi-Fi

Haga clic en Agregar WiFi/WLAN y apareceré la ventana Configuracién de WiFi/WLAN.

—

[ Favorites ]

= WLAN

@ Monitoring % Diagnosis % Maintenance

Note: Itis recommended to configure English SSIDs.

Rate

foreach waN. @

+ Add WiFi/WLAN X Delete Selected

Add WiFi

= ConfigWizard QR admin

PPSK. () WLANID SSID Associated AP Groun Associated STAs Forwardina Mode Action
'WiFi/WLAN Configuration X
% AC
WLANID: | 1
% AP
SSID: IFI
® Network . Show No: [ 10 v] Total Count:0 EiwiR <Pre Next> Lastd (1] (Go)
Online Registration: [ Support online registration service
© Security
A Authentication Encryption Type: | WPA/WPA2-PSK v e
@ Optimization PPSK: [ Enable
Q Solution WiFi Password: | ekwifi 4 Show Password
@ Advanced » Advanced
Next
. Ny

Parametro Descripcion

Inscripcion  en

linea Habilite o deshabilite el registro en linea.
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Abierto: Indica que no hay cifrado. No se requiere contrasefla cuando el STA

se conecta a la red Wi-Fi.

WPA/WPA2-PSK: Indica el modo WPA con una clave precompartida de alta
seguridad y facil configuracion, aplicable a hogares y pequefias empresas.
WPA/WPA2 802.1X: Indica el modo WPA o WPA2 que implementa la
autenticacion de identidad y la generaciéon de claves a través de un servidor
RADIUS. No se recomienda a los usuarios comunes que adopten este modo,

ya que requiere un servidor de autenticacion exclusivo.

WPA2 802.1X: Indica el modo WPA2 que implementa la autenticacion de
identidad y la generacién de claves a través de un servidor RADIUS.

WPA2/WPA3: Indica el modo hibrido WPA2-WPA3, que esta determinado por
la STA.

Tipo de cifrado

WPA3-PERSONAL: Proporciona mayor seguridad que WPA2 y evita

eficazmente los ataques de diccionario.

WPA3-ENTERPRISE-GCMP256: Configura el modo WPA3-Enterprise con
cifrado GCMP-256, lo que proporciona protecciéon adicional para las redes que
transmiten datos confidenciales. Es aplicable a redes sensibles a los datos,

como el gobierno o los sistemas financieros.

WPA3-ENTERPRISE-CCMP128: Configura el modo WPA3-Enterprise con
cifrado CCMP-128, lo que proporciona proteccion adicional para las redes que
transmiten datos confidenciales. Es aplicable a redes sensibles a los datos,

como el gobierno o los sistemas financieros.

Reenvio central: Todos los datos se enrutan a través de la AC antes de ser

reenviados a otros dispositivos. Este modo estad configurado de forma

Reenvio de .
predeterminada.

paguetes
Reenvio local: Los datos se reenvian a otros dispositivos directamente desde
el switch, lo que reduce la carga en la CA.
UTF-8: Se recomienda seleccionar utf-8, ya que la mayoria de los STA admiten
la codificacion UTF-8 de forma predeterminada.

Coédigo SSID GBK: Algunas STA, PC y tarjetas de interfaz de red (NIC) admiten la
codificacion GBK.
Puede seleccionar los modos de codificacion seguln sea necesario.
Si habilita Ocultar SSID, el SSID no se muestra en el STA. Solo puede

Ocultar SSID

encontrar el SSID a través de la busqueda.

Configure el nUmero maximo de STA que se pueden asociar con esta red Wi-
Limite de STA Fi. No esta configurado de forma predeterminada, lo que implica que no hay

[imite.
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Configure un periodo en el que la red Wi-Fi esté apagada. El valor

Periodo de .
predeterminado es Nunca.

desactivacion

de Ia red Configure un periodo para apagar el Wi-Fi cuando sea necesario en
escenarios especificos.

NAS 1D Configure el ID de NAS para la WLAN introduciendo una cadena de hasta 32
bytes sin espacios.

5G-Acceso Si esta funcion esta habilitada, STA inicia sesion preferentemente en redes 5C.

previo Esta deshabilitado de forma predeterminada.

Una vez completada la configuracion, haga clic en Siguiente para entrar en la pagina Configuracion

de accesoalared.

Network Access Configuration X
Associated AP Group (%) STAVLANID & STA DHCP Service %) Network Type Support Radio (3 Action
Default v D~ v 24G&5G v ~ X +Add

Finished Previous

Parametro Descripcion

Especifique qué AP transmiten las sefiales para este Wi-Fi. Por lo general,
la sefal de un solo punto de acceso Wi-Fi es transmitida por varios puntos
Grupo de AP | de acceso. Estos AP estan organizados en un grupo para facilitar la
asociado administraciéon. Si no se configura ningdn grupo de puntos de acceso,
todos los puntos de acceso transmiten la sefial Wi-Fi de forma

predeterminada.

STAVLAN ID Introduzca la VLAN a la que pertenecen las STA de este Wi-Fi.
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Servicio DHCP de

Los STA que se conectan a esta red WLAN se pueden asignar con
direcciones IP de un grupo de direcciones configurado en el dispositivo
local u otros dispositivos. Esta configurado en otros dispositivos de forma
predeterminada. Si elige configurar el grupo de direcciones en el

dispositivo local, haga clic en Servicio DHCP de STA para redirigir a la

STA pagina Configurar DHCP en CA.
@ Nota
Las direcciones IP asignadas por DHCP a los STA deben estar en el mismo
segmento de red que la VLAN de STA.
] Especifique los tipos de red compatibles con este Wi-Fi. De forma
Tipo de red

predeterminada, admite las bandas de 2,4 GHz y 5 GHz.

Radio de apoyo

Especifique las radios compatibles con el AP para transmitir la sefial Wi-Fi.

Todas las radios son compatibles de forma predeterminada.

2. Eliminacién de WLAN

Seleccione la WLAN que desea eliminar y haga clic en Eliminar seleccionados. Haga clic en

Aceptar en la ventana emergente.

Note: It is recommended to configure English SSIDs.

Rate Limit: Refers to the current rate limit for each user under the WLAN. (3

+ Add WiFi/WLAN | X Delete Selected

[w] WLAN ID SSID Associated AP Group Associated STAs Forwarding Mode Action
o 1 @@testwifi_ 0908 Default 1 Central Forwarding | Rate Limit | | Details |
9 test_map_Ixc test_map_Ixc 0 Local Forwarding

(1) Visualizacién del grupo AP asociado: Haga clic

m ‘ Rate Limit ‘ ‘ Details ‘ ‘ User Isolation ‘

1 1 ||co|

mostrar o eliminar AP en el grupo AP.

Note: It is recommended to configure English SSIDs.
Rate Limit: Refers to the current rate limit for each user under the WLAN. (9

+ Add WiFi/WLAN X Delete Selected

O WLANID ssiD Associated AP Group Associated STAs Forwarding Mode Action
o 1 @@testwifi_ 0908 Default 1 Central Forwarding | Rate Limit | \E\
o 9 test_map_lxc test_map_lx(C] 0 Local Forwarding ["Rate Limit | [ Details | [ User isolation
" test_map_Ixc " Group AP List X ; ‘ ‘ ] ‘E‘
AP Name Status Action

map852-sf-m2

5~

Offline

o
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3. Limitacién de velocidad

MANUAL DE USUARIO CONTROLADORAS DE LA SERIE AX

Para configurar los limites de velocidad de enlace ascendente y descendente para una red Wi-Fi,

. &) . .
haga clic para “*/ ver el ancho de banda tipico para escenarios comunes de descarga de

aplicaciones. Haga clic en Limite de velocidad para configurar la velocidad méaxima de enlace

ascendente y descendente en la ventana emergente y haga clic en Guardar.

Note: It is recommended to configure English SSIDs.
Rate Limit: Refers to the current rate limit for each user under the WLAN

+ Add WiFi/WLAN X Delete Selected
[m} WLAN ID SSID Associated AP Group
@@testwifi 0908 Default

test_map_lxc test_map_Ixc

Note: It is recommended to configure English SSIDs.
Rate Limit: Refers to the current rate limit for each user under the WLAN. (D

+ Add WiFi/WLAN X Delete Selected

(w] WLAN ID SSID Associated AP Group
(=] 1 @@testwifi 0908 Default
(m] 9 test_ map_Ixc test map_Ixc

10>

4. Edicién de WLAN

App Bandwidth:

Webpage: 50KB/s

Online Game (Webpage Game): 40KB/s
Online Game (3D Game): 80KB/s-150KB/s
Mobile Game: 80KB/s-150KB/s

Online Music: 300KB/s

P2P App (Download): 100KB/s - 300KB/s
P2P Stream Media: 200KB/s

Video Sharing: 250KB/s

Video Service (SD): 150KB/s

Associated STAs

1 Central Forwardin~

0 Local Forwardir

Forwarding Mode

Action

\ Rate Limit H Details
| Rate Limit | | Details | | User isolation |

1)

Action

| Details |

Downlink: KB/s RH Details | [ Us

Uplink: KB/s

| No Limit |

(1) Edicién de la informacién sobre la WLAN afadida

@
e}

Haga clic en Editar en la columna Accidon para editar la WLAN existente. Una ventana

emergente mostrara la informacion sobre esta WLAN. Una vez editada la informacidén sobre la

WLAN, haga clic en Finalizar. Se muestra un mensaje que indica que la operacién se ha

realizado correctamente.

Note: Itis recommended to configure English SSIDs.

Rate Limit: Refers to the current rate limit for each user under the WLAN. ()

+ Add WiFi/WLAN X Delete Selected

(@] WLAN ID SSID Associated AP Group
o 1 @ @testwifi 0908 Default
(=] 9 test_map_lxc test_map_Ixc

10v

Associated STAs

1

0

Action
| Rate Limit | | Details |
\ Rate Limit | | Details | | User Isolation

(1)

Forwarding Mode

Central Forwarding

Local Forwarding

(2) Establecer el limite de velocidad para la WLAN agregada

Para establecer los limites de velocidad de carga y descarga para la WLAN agregada, haga clic

@ . . .
en el “* icono para ver el ancho de banda requerido en escenarios comunes de descarga de

aplicaciones. Haga clic en Limite de frecuencia. En |la pagina que se muestra, establezca las

tasas maximas de carga y descarga y haga clic en Guardar.
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Note: It is recommended to configure English SSIDs.
Rate Limit: Refers to the current rate limit for each user under the WLAN,

LAN X Delete Selected

(m] WLAN ID SsID Associated AP Group

o 1 ap9861 ap9861 2

Note: Itis recommended to configure English SSIDs.
Rate Limit: Refers to the current rate limit for each user under the WLAN. (2

+ Add WiFi/WLAN X Delete Selected

O WLAN ID SsiD Associated AP Group

ap9861 ap986T

(3) Visualizacion de los detalles de

MANUAL DE USUARIO CONTROLADORAS DE LA SERIE AX

App Bandviidth:

Webpage: 50K8/s

Online Game (Webpage Game): 40KB/s
B0KB/s-150KB/s
Mobile Game: 80KB/s-150K8/s

Online Music: 300K8/s

P2P App (Download): 100KB/s - 300KB/s
P2P Stream Media: 200KB/s

Video Sharing: 250KB/s

Video Service (SD): 150KB/s

Online Game (3D Game):

Associated STAs

2

la WLAN

Tode Action
rding [ Rate Limit | [ Details |
1 1
Forwarding Mode Action
Central Forwardirn s
Downlink: KB/s 7 1
Uplink: Ke/s

m | No Limit

Haga clic en Detalles en la columna Accién y aparecerd una ventana que muestra los detalles

de la WLAN.

Note: Itis recommended to configure English SSIDs.
Rate Limit: Refers to the current rate limit for each user under the WLAN. (%)

+ Add WiFi/WLAN X Delete Selected

a WLAN ID SSID Associated AP Group

(8] 1 @@testwifi 0908 Def:

0 9 test_map_Ixc test.

Associated STAs

@@testwifi_0908 Details

STAVLANID: 1

Online Registration

Encryption Type:

WiFi

SSID code:

Off
psk
Password:

11223344

utf-8

(4) Configuracion del aislamiento de usuario

Forwarding Mode

STA Limit:

Broadcast SSID:

5G-prior Access:

Network OFF Period:

Action

B

Details \ \ User Isolation \

No limit B
) 1 ]lso
Yes

Off

Never

El aislamiento basado en SSID es equivalente al aislamiento de VLAN basado en grupo AP.

Haga clic en Aislamiento de usuario en la columna Accién y aparecerd una ventana

emergente que muestra la pagina Configuracién de aislamiento de usuario.

Actualmente, la configuraciéon de aislamiento de usuario solo se admite en el modo de reenvio

local.

Activa o desactiva el interruptor Estado de aislamiento. Haga clic en Lista blanca y aparecera

la ventana Configuracién de lista blanca.
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Note: It is recommended to configure English SSIDs.
Rate Limit: Refers to the current rate limit for each user under the WLAN. ()

+ Add WiFi/WLAN X Delete Selected

User Isolation Configuration of test_map_Ixc X
O WLANID SSID
o Note: After the isolation function is enabled, the STAs under a VLAN in the corresponding AP group cannot access each other. w
[ @it Do A maximum of 16 VLAN isolations can be configured under each AP group. ils ;

(] 9 test_ map_Ixc ails ‘ User Ist
STA VLAN ID Isolation State  Action —_—

Associated AP Group

test map_xc P : m we (1) Next> tasty [1][c0

Show No::[ 10 v| Total Count:2

Configure la lista blanca y surtira efecto en funcién del grupo AP asociado.
Whitelist Configuration oftest_ map_Ixc AP Group X

Note: Up to 64 whitelists can be configured (MAC or IP types are supported). When there is only one row and the whilelist
address is empty, saving the configuration will clear the whitelist of currently selected range.

Oshow All Whitelist (Switching will lose unsaved configuration)
STA VLAN ID Whitelist Type Whitelist Address(MAC/IP) Action

1 v MAC v X +Add

Cancel ‘

Parametro Descripcion
Seleccione la VLAN a la que se aplica la lista blanca. Seleccione solo las
STAVLANID VLAN ya asignadas en este grupo de AP.
Tipo de lista blanca Se admiten listas blancas basadas en direcciones MAC y direcciones IP.
) 5 ) Al establecer Tipo de lista blanca en MAC, no se admiten las
Direccion de lista direcciones de difusién y multidifusion.
blanca (MAC/IP) Al establecer el tipo de lista blanca en IP, no se admiten las
direcciones IP 0.0.0.0 y 255.255.255.255.

5.1.2 PPSK (en inglés)

Elija Config > WLAN > PPSK.

La clave privada precompartida (PPSK) incluye dos tipos: PPSK y la clave precompartida
generalizada (GPSK), que se configuran por separado en dos pestafnas. PPSKy GPSK admiten hasta

2.000 claves en conjunto.
1. PPSK (eninglés)

El administrador puede configurar cuentas de usuario aqui. Se pueden generar varias claves en

funcion de un nombre de usuario.
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% Maintenance

 Diagnosis

@=- Ac =

@ Monitoring

MANUAL DE USUARIO CONTROLADORAS DE LA SERIE AX

— = ConfigWizard QR admin ~

G Favorites @  eesk GPsK

WLAN - Nots

Add WiFi

% AC

+ Add User X Delete Selected & Restore User S Backup User ' Batch Add User .1, Export Token

0 Username Created on SSID(Wlan) WiFi Token

S AP
No Data Found

® Network

© Security

A Authentication

@ Optimization

© Solution

@ Advanced

STA MAC Action

PPSK solo es compatible con WLAN que utilizan WPA/WPA2-PSK. Elija WPA/WPA2-PSK como tipo

de cifrado y habilite PPSK en la pagina Configuracién de WiFi/WLAN.

% Maintenance

% Diagnosis

g wamsors AC =

@ Monitoring

CEEEEEED) = coriovwiad O Radmin -

T Favorites >}
Note: tis recommended to configure Englich SSID:.
Rate Limit: Refers to the current rate imit for each user under the WLAN. ()

+ Add WIFi/WLAN  [X Delete Selected

O WLANID SSiD

Associated AP Groun Associated STAs

WiFi/WLAN Configuration

PPSK

% AC
WLAN ID: | 1
T AP

SSID: | EKWIFI

® Network Show No.: [ 10 v] Total Count:0

Online Registration: [ Support online registration service

Encryption Type:|  WPA/WPA2-PSK vi|@
PPSK: nable

© securty
4 Authentication

@ Optimization

Forwardina Mode Action

<Pre Next> Lastd (1 ](Go]

@ Ssolution % Advanced Setting:

@ Advanced

(1) Agregar usuarios: haga clic en Agregar usuario e ingrese comentarios en la ventana emergente.

Seleccione una WLAN y haga clic en Guardar. Un nombre de usuario se puede agregar varias

veces, con una clave Unica generada cada vez.
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3 Favorites ©® sk GRSk

Add Wifi

PPSK
& AC
& AP
@ Network . Add User

@ Security

A Authentication v
e E—
@ Optimization .

Solution
Cancel Save

©

@  Advanced

(2) Eliminacion de usuarios: haga clic en Eliminar en la columna Accion para eliminar un usuario.

Seleccione varios usuarios y haga clic en Eliminar seleccionados para eliminar usuarios por lotes.

PPSK UPSK ‘

Note: Each STA has a unique WiFi token and up to 2,000 STAs are allowed. Please retrieve the WiFi token not in use to avoid limit violation.
The STA will be bound with the WiFi token after passing PPSK authentication. If you want to change the key, please delete the user first.

+ Add Usef X Delete Selected| & Restore User &: Backup User @ Batch Add User 2 Export Token Remark l l STA MAC l

Remark Created on SSID(Wlan) 'WiFi Token STA MAC Action

test 2023-09-13 11:09:26 Eweb_B4D22 (Wlan-2) hb4ahbfy Null

test2 2023-09-13 11:09:34 Eweb_B4D22 (Wlan-2) hpb4shbq Null
Show No:["10~] Total Count:2 Krist <Pre (1) Next> Lastl

(3) Copia de seguridad de los datos del usuario: Haga clic en Copia de seguridad del usuario y en
Aceptar en la ventana emergente para descargar los datos en el dispositivo local o cargar los

datos en otros dispositivos para realizar una copia de seguridad de los datos.

(3 Are you sure you want to
backup 0 users(the backed up

WiFi token will be processed
with Hash algorithm)?

Cancel

(4) Restaurar datos de usuario: Haga clic en Restaurar usuario para importar la copia de seguridad

de los datos de usuario en el dispositivo actual.
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PPSK  GPSK

Restore User

Note: If you want to replace the device, please export the users from the old device and import them to the new device.
| It takes some time to calculate the tokens ( 3min for 2000 STAS). During this period, STAs may fail to access the WiFi
network.

Upload File:

(5) Agregar usuarios por lotes: haga clic en Agregar usuario por lotes. Haga clic en Descargar
plantilla en la pdgina Agregar usuario por lotes. Agregue nombres de usuario en el archivo de
plantilla. Seleccione un método para agregar usuarios y haga clic en Guardar. Haga clic en
Examinar para seleccionar el archivo de plantilla y, a continuacién, haga clic en Importar para

importar el archivo de plantilla para agregar usuarios por lotes.

| PPSK GPSK

Batch Add User

e o 2dd users. Template: user_template.cs| Download Template
orq

westion marks(?).
It takes some time to calculate the tokens ( 3min for 2000 STAs). During this period, STAs may fail to access the WiFi
networ

Select Mode: O Overwrite
The available tokens will be cleared and each imported user will get a new
token.

@ Append
The available tokens will be preserved and each imported user will get a new

token.

(6) Exportaciéon de claves: haga clic en Exportar token para exportar todos los usuarios y claves al

dispositivo local.

(?) Are you sure you want to export
0 user(s)?

2. GPSK (en inglés)

Cada GPSK es una llave Wi-Fiindependiente. PPSKy GPSK admiten hasta 2.000 claves en conjunto.
Elimine y recicle rapidamente las claves de Wi-Fi no utilizadas para evitar exceder el limite. Los STA

gue utilizan el GPSK para el inicio de sesion se administran en funcién del GPSK. El niumero de STA,
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las velocidades de datos, el tiempo de actividad y la redireccion de VLAN se pueden administrar en

esta pagina.

(1) Generarun GPSK: Haga clic en Generar GPSK Yy edite los campos en la ventana emergente. Haga

clic en Guardar y se mostrard un mensaje que indica que la operacién se ha realizado

correctamente.
= @ Monitoring % Diagnosis % Maintenance = ConfigWizard QR admin ~
G Favorites @® ek GPsk
% WLAN generated for GPSK and PPSK. You are advised to delete any unused Wi-Fi key in time to avoid exceeding the limit. A client which uses the key of GPSK to go online will be bound to GPSK for
ind VLAN hopping.
Add WiFi
i + Generate GPSK X Delete Selected T Batch Add User 1, Export Config Search by SSID VHP!easeemer(he(onient. ‘
_— O  Group Name SSID(Wian) First time Genelate GESK X inlink Speed Limit Action
@ Network & Group Name:
© security . Show No.:[[10v] Total Count:0 — 7 [ KFist <Pre Next> Last) [(1][Go]
A& Authentication Max. Client MACs:
@ Optimization
Downlink Speed Limit: KB/s
Q Solution
VLAN ID
@ Advanced
Effective Duration: Hour(s)
Parametro Descripcion
Introduzca un nombre de grupo UPSK. Introduzca una cadena de 1 a 31
Nombre del . ; . -
FUDO caracteres. No se permiten espacios, comillas dobles, comas ni caracteres de
grup ancho completo.
WLAN . o . . .
(Conexién Seleccione el ID de WLAN que se asociara con el UPSK. Solo estan disponibles
las WLAN habilitadas con PPSK.
WLAN)
Max. MAC de Introduzca el nUmero maximo de direcciones MAC que se pueden asociar. El
cliente valor oscila entre Oy 65.535. El valor 0 indica que no hay limite.
Limite de
velocidad de Configure el limite de velocidad de enlace descendente en KB por segundo. El
enlace valor oscila entre 8 y 65.280. Este campo es opcional.
descendente
VLAN ID Una vez configurado este parametro, el STA se redirigird a esta VLAN al iniciar
sesion. El valor oscila entre 1y 4.096. Este campo es opcional.
Duracion Indica el periodo de validez de la clave en horas. El valor oscila entre 1y 100.
. Este campo es opcional. La clave es valida de forma permanente si se deja en
efectiva
blanco.
La llave se puede configurar manualmente. Introduzca una cadena de 8 a 13
Llave caracteres, que conste de numeros o letras. Este campo es opcional. Se
generara una clave aleatoria si se deja en blanco.

(2) Usuarios de edicion: haga clic en Editar en la columna Accién. Edite los campos en la ventana

emergente y haga clic en Guardar.
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PPSK  GPSK

Generate GPSK

Group Name: | GPSK Name

Wian:

Max. Client MACs: | 0 indicates no limit.

’

Downlink Speed Limit: | no limit if not filled

VLAN ID: | terminal jumps to vian

Effective Duration: | unlimited time if not filled Hour(s)

Key: | Randomly created if not filled

Cancel

(3) Eliminacion de usuarios: haga clic en Eliminar en la columna Accién para eliminar un usuario.
Seleccione varios elementos y haga clic en Eliminar seleccionados para eliminar usuarios por

lotes.

(4) Agregar usuarios por lotes: haga clic en Agregar usuario por lotes. Haga clic en Descargar
plantilla en la pdgina Agregar usuario por lotes. Agregue informacién de UPSK en el archivo
de plantilla. Seleccione un método para agregar usuarios y haga clic en Guardar. Haga clic en
Examinar para seleccionar el archivo de plantilla y, a continuacién, haga clic en Importar para

importar el archivo de plantilla para agregar usuarios por lotes.

PPSK  GPSK

Batch Add User

Note: You can select ither Overwrite or Append mode to add users. Template: group_templat

The usermame cannot contain spaces or question marks(?).. In the template, 2 maximum of 5

to cach GPSK.

Ittakes some time to caleulate the tokens ( 3min for 2000 STAS). During this period, STAs may fail to access the WiFi
network

Select Mode: O Overwrite

All existing GPSK configurations will be deleted, and client will be offline.

Configurations will be regenerated based on the template.
® Append
New configurations will be generated based on the template, and old

configurations will remain unchanged.

Upload Flle:

(5) Exportacién de configuracién: Haga clic en Exportar configuraciéon para exportar todos los

datos de UPSK al dispositivo local.
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PPSK  GPSK

Note: Each GPSK has an independent Wi-Fi key. A maximum of 2000 keys in total can be generated for GPSK and PPSK. You are advised to delete any unused Wi-Fi key in time to avoid exceeding the fimit. A client which uses the key of GPSK to go onfine will be bound to GPSK for
management. You can manage the number of online users, network speed, online time and VLAN hopping.

+ Generate GPSK X Delete Selected Batch Add User .1, Export Config Search by SSID V” Please enter the content. ‘

(J Group Name SSID(Wian) First time Expired at Expired Max. Client MACs VLAN ID Downlink Speed Limit Action

N Data Eannd

Show No::[ 10 v] Total Count0 ?) Are you sure you want to export KFist <Pre Next> Last¥ (1] (Go]
0 groups?

(6) Gestidon de direcciones MAC de clientes: Incluye la gestién de clientes dindmicos y estaticos. En
la pagina de administracién de clientes dinamicos, puede cerrar la sesion de los clientes
dindmicos manualmente. En la pdgina de administracion de clientes estaticos, puede agregar o

eliminar clientes estaticos.

5.2 Corriente alterna

5.2.1 Copia de seguridad en caliente/claster

La pagina Copia de seguridad en caliente/Clister incluye las pestafias Copia de seguridad en

caliente y Cluster.
1. Copia de seguridad en caliente

Elija Config > AC > Hot Backup/Cluster > Hot Backup.

En el modo Fit AP, el AP tiene que establecer un tunel CAPWAP con la AC para funcionar
normalmente. La copia de seguridad en caliente permite que el AP interconectado con la AC

cambie el tunel CAPWAP en milisegundos cuando falla la CA. Esto permite que el STA cambie

rapidamente al AC de respaldo y garantiza servicios ininterrumpidos, asegurando la disponibilidad

y estabilidad de los STA.

asamsos AC = @ Monitoring & Diagnosis % Maintenance CEEEEEEED) =covovi 2 Asdmin -
[ Favorites ©  HotBackup  Cluster
= WLAN . Note: The backup function provides millisecond-level CAPWAP tunnel switchover for AC-connected APs when the AC i unreachable (fauly) 50 85 to ensure to the utmost extent that services of associsted STA are not nterrupted
B | ot secup x Dette selected S
Sackup/Cluste () Hot Backup Name Tunnel IP of Peer AC Enable/Disable Device Status Work Mode Service ID Action
Hierarchical AC
Roaming No Data Found
5 AP
0y 1] (Go
9 Networe ()
© Security

2 Authentication

(1) Adiciéon de la copia de seguridad en caliente

Haga clic en Agregar copia de seguridad activa para ingresar a la pagina de configuracién.
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HotBackup ~ Cluster

HotBackup  Cluster

Add Hot Backup

Tunnel IP of Peer AC: :] * Interface address of backup AC

Local IP: [: ® lnterface Infol

Backup: [ Enable /f the hot backup capacity exceeds the limit, the device cannot be enabled with hot backup

woncose ‘0

Service ID: @ New [:] *  The primary AC and the backup AC share the same service ID.

Add Hot Backup

Service ID: @ New [:] & The priiacy AC aind the backiip AC shars the saime service 10

AP Group: «|* 1AP settings]

¥ Advanced Setting
DHCP Service: ~ | [DHCP Settings]
VRRP Port Group: ~ | [VRRP Settings]

Priority: | Medium v

Parametro

Descripcion

Nombre de

la copia de ) ) ) )

) Configure el nombre de la copia de seguridad en caliente.

seguridad

en caliente

P g | Ingrese la direccion IP en el lado del par del tunel para las comunicaciones entre

e tune
de AC el AP y la CA. La direccion IP de la interfaz LoopbackO se configura como la
e AC par
direccion IP del tunel de forma predeterminada.
Si la comunicacion no se establece a través de la interfaz LoopbackO, configure la
direccién IP local.

Local IP Normalmente, la direccion IP de la interfaz se configura como la direccion IP local.
Configure este paréametro haciendo clic en Informacién de la interfaz para ver los
detalles de la interfaz.

Copia de | Habilite o deshabilite la copia de seguridad en caliente. Esta funcién no se puede

seguridad habilitar si el nUmero de copias de seguridad en caliente alcanza el limite.
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El modo de copia de seguridad en caliente y el modo de conmutacién rapida
son compatibles con una AC normal.
Los modos de trabajo se describen de la siguiente manera:
Modo de copia de seguridad en caliente: se aplica a escenarios con requisitos
Modo de | de rendimiento estable. Para evitar el aleteo en modo de espera en caliente, se
trabajo recomienda adoptar este modo.
Modo de conmutacién rapida: se aplica a escenarios con altos requisitos de
rendimiento de conmutacion. Este modo puede dar lugar a un cambio frecuente
de copia de seguridad en caliente.
Modo frio: se aplica a escenarios de AC jerarquicos.
1D de . ) )
o Introduzca el ID de servicio, es decir, el ID de contexto. Este campo es opcional.
servicio
Los grupos de AP para dispositivos activos y de respaldo deben configurarse de
Grupo AP manera consistente. Haga clic en Configuracion de AP para agregar grupos de
AP para el dispositivo actual.
La configuracion avanzada no se admite en escenarios de AC virtual (VAC) y AC
Ajustes .y .
J jerarquica (CA de sede central y AC de sucursales).
avanzados
Solo son compatibles con AC normales.
Grupo de | Los grupos VRRP para dispositivos activos y de respaldo deben configurarse de
puertos manera coherente. Haga clic en Configuraciéon de VRRP para agregar VRRP para
VRRP el dispositivo actual.
cervic El DHCP para los dispositivos activos y de respaldo debe configurarse de forma
ervicio
DHCP coherente. Haga clic en Configuracion de DHCP para agregar DHCP para el
dispositivo actual.
brioridad Seleccione las prioridades de los dispositivos de copia de seguridad en caliente,
riorida
incluidas tres opciones: media, alta y baja.

MANUAL DE USUARIO CONTROLADORAS DE LA SERIE AX

(2) Eliminacién de dispositivos de copia de seguridad en caliente: haga clic en Eliminar en la

columna Accién para eliminar un elemento. Seleccione varios elementos y haga clic en Eliminar

seleccionados para eliminar elementos por lotes.

Hot Backup Cluster

Note: The backup function provides millisecond-level CAPWAP tunnel switchover for AC-connected APs when the AC is unreachable (faulty), so as to ensure to the utmost extent that services of associated STAs are not

interrupted.

~+ Add Hot Backup | X Delete Selected

Hot Backup Name Tunnel IP of Peer AC Enable/Disable Device Status Work Mode

4444 Disable Error
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(3) Edicion de dispositivos de copia de seguridad en caliente: haga clic en Editar en la columna

Accioén. Edite los campos en la ventana emergente y haga clic en Guardar.

Hot Backup Cluster

Note: The backup function provides millisecond-level CAPWAP tunnel switchover for AC-connected APs when the AC is unreachable (faulty), so as to ensure to the utmost extent that services of associated STAs are not

interrupted.
+ Add Hot Backup X Delete Selected Search by Peer Tunnel IP:
O  Hot Backup Name Tunnel IP of Peer AC Enable/Disable Device Status Work Mode Service ID
(@] 4444 Disable Error - 2
10v 1

2. Cluster

Elija Config > AC > Hot Backup/Cluster > Cluster.

Un cluster de AC incluye varias AC para un AP. Cuando el AP no se puede interconectar con una CA,

el AP puede usar una AC de respaldo. Evita la indisponibilidad de los puntos de acceso debido a

una falla de CA, lo que mejora la confiabilidad de las redes inalambricas.

Configure hasta tres AC de respaldo basadas en direcciones IPv4 o IPv6.

= ConfigWizard QR admin ~

= @Monitoring G @ Diagnosis % Maintenance
03 Favorites ©® | HotBackup
® WLAN » Note: An AC cluster contain th different priorities. When the AC with high priority fails, APs will be connected to the AC with low priority, increasing realizabilty and facilitating management.

% AC S Tunnel IP: 10.52.25.83

Hot Backup/Clustet Primary AC: Pv4 1PV6

Hierarchical AC

Secondary AC: IPv4 Pvé
Roaming

5 AP Tertiary AC: IPv4 IPv6

5.2.2 CA jerarquica

Elija Config > AC > Hierarchical AC.

Los detalles de los AC jerarquicos se muestran en esta pagina.

2 Monitoring Diagnosis 3 Maintenance = ConflgWizad Q2 admin -

Note: Plasse take the following steps to complets configurations: 1. Configure the headquarter AC or branch AC on this page. 2. Configure hot backup on the AC > Hot Backup/Clustar > Hot Backup page. ~ Current mode: Normal AC

The device mode turns inth| Normal AC Il sove

Headquarter AC
Branch AC

Normal AC

Hot Backup/Cluster

Roaming

(1) Visualizacion de detalles de CA: Haga clic en Detalles para ver los detalles de CA.
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LTG0 63.254.254.38Details X L

63.254.254.38 is)
Online Clients: 0 Memory: 37.4% assigned License: 0

Show No: [ﬂ Connected APs: 0 CPU: 0.9% backups License: 0 A ‘il @

Unconnected APs: 1

5.2.3 Itinerancia

Elija Config > AC > Roaming.

Roaming se refiere a la capacidad de un STA para conectarse y utilizar los servicios de otro AP fuera
de su area de cobertura de red original. El grupo de itinerancia de AC permite a los STA desplazarse
a través de AP con experiencia consistente.

El alcance de itinerancia de los STA no puede extenderse infinitamente. Para permitir que los STA
se muevan a través de los AP asociados con diferentes AC y administren el rango de roaming de

los STA, los AC en el area donde se mueve el STA se mueven a un grupo de roaming.

@ Nota

El numero de dispositivos miembros en el grupo de itinerancia esta limitado para garantizar la
eficiencia y la fiabilidad de las comunicaciones entre los AC de un grupo de itinerancia. Cada

grupo de itinerancia contiene un maximo de 24 miembros de CA.

% Maintenance

% Favorites )

% WLAN

Hot Backup/Cluster

Hierarchical AC

S AP

® Network
9 Security
A Authentication
@ Optimization
© Solution

&  Advanced

(1) Adicién de grupos de itinerancia: haga clic en el botén + de |la pagina Itinerancia para afadir un
grupo de itinerancia. El campo Nombre del grupo de itinerancia es obligatorio, mientras que
los demas campos son opcionales. Se pueden seleccionar AC de varios miembros. Al hacer clic
en Guardar, el grupo de itinerancia se mostrard en la pagina Itinerancia después de que

aparezca un mensaje que indica que la operacion se ha realizado correctamente.
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Add Roam Group

Keepalive Interva: Range: 1-30 seconds

Member AC: + Laopback IP

Cancel Save

(2) Edicion de grupos moviles: haz clic en Editar en el cuadro de un grupo movil. Edite los campos

en la ventana Editar grupo de itinerancia y haga clic en Guardar.

Edit Roam Group

Keepalive Interval: Range: 1-30 seconds

Member AC: + Loopback IP

Gancel

(3) Eliminacion de grupos moéviles: haga clic en Eliminar en el cuadro del grupo maévil que desea

eliminary haga clic en Aceptar en la ventana emergente.

@ Are you sure you want to delete
the roam group?

Cancel
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53 AP

5.3.1 Gestion de AP

Elija Config > AP > AP Management.

Los AP deben asociarse con una AC y agregarse a un grupo de AP antes de proporcionar servicios

STA inaldmbricos. Todos los AP recién agregados se asignan al grupo de AP predeterminado.

& Diagnosis 3 Maintenance = ConfigWizard Q& admin -

% Favorites )

% WLAN

& Ac .
AP Group Name: All AP Groups
& AP -
[ Change Group & 0n 8 Off X Delete Offline AP © More Search by AP Name ”
P A Group [

[J APName P MAC Location Status Online STAs Traffic (kbps) Model Action

iBeacon - LI All AP Groups

Load Balance Default

No Data Found
Virtual AP
Hotspot2.0
10 v 1

® Network
@ Security

A Authentication
@ Optimization
Q Solution

&  Advanced

171

(1) Agregar grupos de AP: Haga clic en Agregar grupo y aparecerd la ventana Agregar grupo de
AP. Ingrese el nombre del grupo de AP, seleccione los AP miembros que se agregaran a este

grupo de APy haga clic en Guardar.

AP Management  i-Share+ AP Map List

Note: Traffic refers to the sum of LAN port traffic in the CAPWAP tunnel, including STA and AP traffic.
Speed limit: refers to the current AP under the speed limit for each user.

Search by Group Name| AP Group Name: All AP Grouns.
- Add AP Group X
AP Group Add Group

e | | |
o T | S Mok Acn
~ | All AP Groups
-

Show No:[ 10 v KFirst CPre Next> Lastd [ 1]

{Pre /1 Next>

Parametro Descripcion

Nombre del grupo Este campo es obligatorio.
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AP

Miembro AP

Seleccione los AP miembros que se agregaran a este grupo de AP. Un AP
solo se puede agregar a un grupo. Silos AP no se agregan a ningdn grupo,

se asignan al grupo AP predeterminado.

(2) Importacion por lotes de APs: Si se van a importar muchos APs, exporte el archivo de

configuraciéon actual. Edite las configuraciones e importe el archivo editado de nuevo al

dispositivo para realizar configuraciones por lotes. También puede descargar el archivo de

plantilla para editar las configuraciones e importarlo de nuevo al dispositivo.

AP Management  i-Share+ AP Map List

Batch Import AP

Tips: Itis recommended to download the template, ill in data and import the file: Template: ap.csv Download

Template
Note: & The file content cannot contain line breaks, spaces, commas and other special characters. @ The ap-mac
column is required, and the format is xaootsconx o0 . @ Please il in the RF configuration field in the format of
‘bandwidthlchannel|power'. I t i empty, it means no configuration. The power range is 1-100, Automatic channs|
and automatic power are supported. For example, “0]jauto’ means to configure 40MHz bandwidth and automatic

' power.

Bach ot e corta

(3) Eliminacion de grupos AP: Seleccione el grupo AP que desea eliminar y haga clic en x. Haga clic

en Aceptar en la ventana emergente para eliminar el grupo AP.

© Nota

e Elgrupo predeterminado no se puede eliminar.

® Despuésde eliminar un grupo de AP, los AP de este grupo se asignan automaticamente al

grupo predeterminado.
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(?) Are you sure you want to delete
the AP group?

(4) Adicion de AP: Haga clic en Agregar AP para agregar AP a un grupo. Los campos AP, Nombre
y MAC son obligatorios, mientras que otros campos son opcionales. Haga clic en Aceptary el AP

se mostrarad en la lista de AP después de que aparezca un mensaje que indica que la operacion

se ha realizado correctamente.

_
AP Management  i-Share+ AP Map List

Note: Traffic refers to the sum of LAN port traffic in the CAPWAP tunnel, including STA and AP tratic.
Speed limit: refers to the current AP under the speed limit for sach user, (3

Search by Group Name - AP Group Name: test

[3 Change Group 20n 25 Off X Delete Offiine AP Search by AP Name v B
TR i o I ] =
=] AP Name P MAC Online STAs Traffic (kbps) Model Action
=1 1 All AP Groups Delete AP
L Default £ Wired VLAN

e PR S No Data Found
Restart AP
Restore Factory Settings

Show No:[ 10+ Total Count0

KFirst < Pre Nextd Last¥ [ 1 ](Go]

Add AP X

AP Group: | test_hotspot_Ixc @

Telnet Account:

Telnet Password: O Show Password

L

Tunnel IP:

@
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Parametro Descripcion

Introduzca el nombre del AP. Si el AP esta fuera de linea, el nombre del AP

Nombrede AP | | /oo puede editar.

Introduzca la direccion MAC del AP. La direccién MAC no se puede editar si

MAC el AP esta en linea.

Ubicacion Introduzca la ubicacién del AP. Por ejemplo, si el AP se implementa en la
sala 201 en el piso 19, ingrese 19#201 en este campo.

Grupo AP Entra en el grupo de los AP. Un AP solo puede pertenecer a un grupo. De

forma predeterminada, un AP pertenece al grupo predeterminado.

Introduzca la cuenta para iniciar sesion en el AP. Tanto la cuenta Telnet

Cuenta Telnet . . ;
como la contrasena son obligatorias.

Contrasena de Introduzca la contrasefa para iniciar sesién en el AP. Tanto la cuenta Telnet
Telnet como la contrasefa son obligatorias.

Al AP se le puede asignar una direccion IP a través de DHCP. También
puede configurar una direcciéon IP estatica, que requiere la configuracion de
la direccion de puerta de enlace, la direccion IP del tdnel, la direccidon IPv4 y

; la mascara de subred IPV4.
IP de tunel

A\ cautela

Esta configuracion puede provocar una desconexion del AP.

(5) Edicion de AP: Haga clic en Editar en la columna Accién y edite la informacién de AP en la
ventana emergente. Haga clic en Guardar y se mostrard un mensaje que indica que la operacion

se ha realizado correctamente.

Parametro Descripcion
Puerto cableado El puerto cableado esta habilitado de forma predeterminada.
AP IPv4 El AP se puede asignar con una direccién IP a través de DHCP o se puede

- especificar manualmente con una direccién de puerta de enlace estatica,
Mascara IPv4 AP . » ) ) » )
una direccion IP de tunel, una direccion IPv4 de AP y una mascara de

subred IPv4 de AP. La puerta de enlace IPv4 AP es el pardmetro para
configurar la direccion IP estatica. Puede configurar la direcciéon IPv4 de AP,
la mascara de subred IPv4 de AP y la puerta de enlace IPv4 de AP
ejecutando el comando ip address 2.2.2.2 255.255.255.0 2.2.2.1.

Puerta de enlace

IPv4 de AP

A\ cautela

Esta configuracion puede provocar una desconexion del AP.

SSID sin conexion | Ingrese el SSID transmitido por el AP cuando esta desconectado.

Ocultar SSID sin o
5 Muestra u oculta la transmision SSID por el AP cuando esta desconectado.
conexion
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@ Nota

La ventana Editar AP muestra las configuraciones en lugar del estado del AP. Ejecute el comando
show ap-config running +name para mostrar las configuraciones. La lista de AP muestra el

estado de AP a través de getAPList.

(6) Eliminacion de AP: Seleccione uno o varios elementos en la lista de AP y haga clic en Eliminar

AP. Haga clic en Aceptar en la ventana emergente para eliminar por lotes los AP.

(7) Reiniciar AP: Seleccione uno o varios elementos en la lista de AP y haga clic en Reiniciar AP.

Haga clic en Aceptar en la ventana emergente para reiniciar los AP.

A cautela

Esta configuracion puede provocar una desconexion del AP.

(8) Restauracion de la configuracion de fabrica: Seleccione uno o varios elementos en la lista de AP
y haga clic en Restaurar la configuraciéon de fabrica. Haga clic en Aceptar en la ventana

emergente para restaurar los AP a la configuracion de fabrica.

(9) Configuracion de VLAN cableada: Haga clic en VLAN cableada y aparecerd la ventana VLAN

cableada. Introduzca el ID de VLAN, seleccione el puerto cableado y haga clic en Guardar.

(10)  Habilitacién de AP: Seleccione uno o varios elementos en la lista de AP y haga clic en Activado

para habilitar por lotes las radios AP.

(1) Desactivacion de AP: Seleccione uno o varios elementos de la lista de AP y haga clic en

Desactivado para desactivar por lotes las radios AP.

(12) Eliminacion de puntos de acceso sin conexion: Haga clic en Eliminar puntos de acceso sin

conexion para eliminar todos los puntos de acceso sin conexion.

(13) Configuracion de la radio: Haga clic en Radio en la columna Accién y aparecera la ventana

Configuracién de radio WiFi.

Parametro Descripcion
Puerto RF Este campo se muestra solo cuando el AP tiene al menos tres radios.
Red 2.4G

Habilite o deshabilite la radio.

Red 5G

] Configure el codigo de pais o regién para el AP. Es coherente con el
Pais o region ) ) )
cddigo de pais o regiéon del AC de forma predeterminada.

Seleccione el estandar IEEE 802.11 con el que cumple la tarjeta de RF.
Protocolo WiFi
Las opciones para la red de 2,4 GHz incluyen:
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Tbgn, que indica IEEE 802.11b/g/n.
Tlbgn+1lax, que indica IEEE 802.11b/g/n/ax
Las opciones para la red de 5 GHz incluyen:
Tan, que indica IEEE 802.11a/n.

Tan+llac, que indica IEEE 802.11a/n/ac.

Tlan+1lac+11ax, lo que indica IEEE 802.11a/n/ac/ax.

Canal WiFi Seleccione el canal Wi-Fi segun el pais o la region y el tipo de red.

Opciones:
Automatico: Auto

Ahorro de energia: el valor de energia es 30.

Poder
Estandar: El valor de potencia es 80.
Mejorado: El valor de potencia es 100.
Personalizado: El valor de potencia se personaliza.
Limite de STA Configure el nUmero maximo de STA admitidos por la radio.

Ancho de banda de
) Especifique el ancho de banda del canal admitido por la radio.
frecuencia

Recibiendo/Enviando | Habilite o deshabilite la antena de recepcién o transmision.

(14)  Limitacién de velocidad: haga clic en Limite de velocidad en la columna Accién para

configurar el limite de velocidad de enlace ascendente y descendente.

(15) Configuracion de VAP: Haga clic en VAP en la columna Accién para ingresar a la pagina Plantilla
virtual. Haga clic en Aplicar plantilla y seleccione un nombre de plantilla. Configure el ID de AP

virtual y haga clic en Aceptar.

AP Management i-Share+ AP Map List
Note: Traffic refers to the sum of LAN port traffic in the CAPWAP tunnel, including STA and AP traffic.
Speed limit: refers to the current AP under the speed limit for each user. @
e T —
_ Configure AP: SAP750-SP X
. =
ApGroup (it | Import
Virtual Template |
[=] L All AP Groups: s 7
Note: An AP can be virtualized into multiple sub APs, Different virtual sub APs provides variant wireless services using different virtual templates. To manage. - - "
Note:The emplate
S ‘ eapl Apply Ternp
L test map L. £ =
ki {3 | Rate Limit
- & | Rate Limit
- femy irtual : .
i3 | Rate Limit
3 B
Show No: [ 70v) Total Count:0 KFist CPre Nextd> Last¥ (1] [G0 @ Next> tasty (1]
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5.3.2 Baliza

Elija Config > AP >

= '@ EKSELANS BY ITS

iBeacon.

MANUAL DE USUARIO CONTROLADORAS DE LA SERIE AX

iBeacon es un protocolo basado en la tecnologia Bluetooth Low Energy (BLE). Los AP habilitados

con iBeacon pueden transmitir un ID especificado generado por un tercero y el software de los

clientes responde en consecuencia después de recibir el ID.

Ejemplo: El centro comercial puede aplicar iBeacon para enviar anuncios a los clientes.

< Diagnosis

% Maintenance

= ConfigWizard QR admin

mﬂsiunsmr» AC =  @Monitoring
D Favorites [>)
Note:iBeacon s the
% WLAN
@ AC

& Config iBeacon X Clear iBeacon

O AP Name

AP Management
Load Balance
Virtual AP

Hotspot2.0

@

Network

@

Security

®

Authentication

®

Optimization

o

Solution

&  Advanced

ame for Apple’s technology standard. T

AP Group

nication technology is Bluetooth Low Energy. It allows

No Data Found

Status.

iBeacon-based v

iBeacon

Supported

Action

- B

(1) BuUsqueda de AP: Busque AP utilizando el filtro o introduciendo palabras clave. Haga clic en

Restablecer para borrar los criterios de busqueda.

Note: iBeacon is the name for Apple's technology standard. The

@ Config iBeacon X Clear iBeacon

AP Name

AP Group

MAC

Status

No Data Found

iBeacon-based v

iBeacon-based
AP-status-based
AP-group-based
AP-name-based
IP-based
MAC-based

Supported

Action

(2) Configuracion de iBeacon: Haga clic en Editar en la columna Accién para ingresar a la pagina

de configuraciéon de iBeacon. Rellene los parametros y haga clic en Guardar.

(m] AP Name

O AP840-
O SAP750-SP

0O ap820-2

0O ap820-I(v3)1

i map852-sf-m2

10~

AP Group
Default

Default
test_hotspot_Ixc
Default

Default
test_wifi7_lxc

test_map_Ixc

10.104.207.243

10.104.220.73

10.104.255.236

192.168.30.8

10.104.255.228
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iBeacon-based v

MAC

Status

Online

Offline

Online

Offline

Offline

Offline

Offline

Supported

iBeacon

No Config
No Config
No Config
No Config
No Config
No Config

No Config

Action
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uuID:
Major: 0 ~ 65535
Minor: 0 ~ 65535

(3) Configuraciéon de iBeacon por lotes: Seleccione los elementos de la lista y edite los campos en la
ventana emergente Configuracién de lotes de iBeacon.
Note: iBeacon is the name for Apple's technalogy standard. The underlying communication technology is Bluetooth Low Energy. It allows Mobile Apps (running on both i0S and Andraid devi

listen for signals from beacons in the physical world and react accordingly.
Example: After this solution is applied in the mall, users will get AD push via WeChat Shake. (3)

i Config iBeacon X Cle . ) - v [
| Batch Config iBeacon X _|
] AP Name Action
Note: The following data is provided by the third party (mall).
* 0074.9¢c85.176a
UUID: £
w  5869.6c7a.6252
[  5869.6c84.d2e5 Major:
(7] 5869.6¢98.5e1d Minor:

] 5869.6ce9.100e

[ XL _test 04 —| m

Show No.:\: 10 v| Tot = - Last 2 |I

(4) Procesamiento por lotes eliminando iBeacon: Seleccione los elementos de la lista y haga clic en

Borrar iBeacon.

5.3.3 Equilibrio de carga

Elija Config > AP > Load Balance.

Si hay varios AP en la WLAN, se produce una superposicion de sefiales. Los STA se asocian con los
AP aleatoriamente, lo que genera una mayor carga en algunos AP y una peor utilizaciéon de la red.
Para realizar el equilibrio de carga, asigne los AP dentro de un area a un grupo para coordinar el

acceso STA.

% Maintenance = ConfigWizard @ R admin ]

(% Favorites )
Note: s i viding different
ba

% WIAN . Example: AP1 s associated ed vith AP2.

& AC . + Add Balancing Group X Delete Selected

S AP - ) Balancing Group Name Balancing Type Balancing Threshold Member AP Action

AP Management

No Data Found
iBeacon

Virtual AP

Hotspot2.0

(1) Agregar grupos de equilibrio: haga clic en Agregar grupo de equilibrio y edite los campos en
la ventana emergente. Haga clic en Guardar y el grupo de equilibrio se mostrara en la lista
después de que aparezca un mensaje que indica que la operacidn se ha realizado correctamente.
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Note: If thers are multiple APs with overlapping wireless signal, one AP maybe overloaded leading to auful Wifi utiization for STAs are randomly accessed. Load balancing function helps control STA access and balance traffic load by dividing APs in one area into different load-
balancing groups.
Example: AP1 is associated with 15 STAs and AP2 with 10 STAs. Since the difference of their STA numbers exceeds the current threshold, subsequent STAs will be associated with AP2.

-+ Add Balancing Group | X Delete Selected
Add Balancing Group X

[]  Balancing Group Name Member AP Action
Balancing Group Name:

Balancing Type:| STA-count-based ki

Show No:[ 10_v] Total Count:0 STA Threshold: | 3 0] KFirst <Pre Next> Lastd [1 ]
STA Difference: | 3 @

Member AP: v
< . .
Parametro Descripcion

Nombre del grupo | Este campo es obligatorio. Este parametro no se puede modificar en el

de equilibrio modo de edicién.

] o Seleccione Basado en recuento de STA o Basado en trafico de AP. Este
Tipo de equilibrio N o
pardmetro no se puede modificar en el modo de edicion.

Para realizar el equilibrio de carga, el nimero de STA asociados con cada

AP debe exceder el umbral de STA.

Umbral de STA

) ) Para realizar el equilibrio de carga, la diferencia en el nimero de STA
Diferencia de STA
asociados con los AP debe exceder el valor de la diferencia de STA.

Para realizar el equilibrio de carga, el trafico de datos en cada AP debe

superar el umbral de trafico.
Umbral de trafico
La carga de trafico se equilibra cuando la diferencia de trafico en los AP se

reduce a un cierto valor.

) Seleccione los miembros AP en este grupo de equilibrio de carga. Cada AP
Miembro AP )
se puede asignar a un solo grupo.

(2) Eliminacion de grupos de equilibrio de carga: haga clic en Eliminar en la columna Accién para
eliminar un grupo de equilibrio de carga. Seleccione grupos de equilibrio de carga en la lista 'y
haga clic en Eliminar seleccionados. Haga clic en Aceptar en la ventana emergente para

eliminar por lotes los grupos de equilibrio de carga.

(3) Edicion de grupos de equilibrio de carga: haz clic en Editar en la columna Accién y edita los
campos en la ventana emergente. Haga clic en Guardar y se mostrara un mensaje que indica

que la operacion se ha realizado correctamente.

ITS Partner O.B.S S.L - Av. Cerdanyola 79-81 Local C
08172 Sant Cugat del Vallés - Barcelona (Espana) 6-|
Teléfono:+34935839543 - info@ek.plus - www.ek.plus


mailto:info@ek.plus
http://www.ek.pl/

E k EKSELANS BY ITS MANUAL DE USUARIO CONTROLADORAS DE LA SERIE AX

5.3.4 Virtual AP

Elija Config > AP > Virtual AP.

Agregue y configure una plantilla 'y aplique la plantilla a un grupo de AP o0 a un AP para realizar la
virtualizacion de AP.

(1) Agregar plantillas: haga clic en Agregar plantilla y configure los pardmetros en la pagina

Agregar plantilla. Haga clic en Aceptar para crear la plantilla. Después de agregar la plantilla,

haga clic en Aceptar para redirigir a la pdgina Administracién de AP para aplicar la plantilla.

Haga clic en Cancelar para volver a la pagina AP virtual.

@ Monitoring ¢ Diagnosis 3 Maintenance = ConfigWizard QR admin -
3 Favorites )
Note: n 0 i e T —— il srplaten O erplate can b used by AP (grupa). th srplete 1 deletedthe AP vl e v
% WiaN .
|+ Add Template | X Delete Selected
% AC 4
= ()  Template Name ACIP 'WLAN Capacity Client Capacity Uplink Port ID Action
% AP
Add Template X
AP Management
Beacon Template Name:
Load Balance Show No:(70] Total Count0 KFist <Pre Next> Lastd [1
ACIP: -
rtual AP
Hotspot2.0 'WLAN Capacity:
@ Network
Clent Capaciy:
© Security
Uplink Port ;| Defautt Yo
A Authentication
@ Optimization
o souton :
@ Advanced
Parametro Descripcion

Nombre de la | Introduzca el nombre de la plantilla para la administracién de AP virtual. Este

plantilla campo es obligatorio.

IP de CA Introduzca la direcciéon IP del tunel de la AC para la gestion de AP.

Capacidad de ) o ) ]
Introduzca el nUmero maximo de WLAN compatibles con esta plantilla.

WLAN
Capacidad ) o ) . ]
) Introduzca el nUmero maximo de clientes admitidos por esta plantilla.
del cliente
ID de puerto ) - -
Los AP virtuales utilizan el ID de puerto de enlace ascendente utilizado por el
de enlace ] ]
AP activo de forma predeterminada.
ascendente
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Next

Create template success, click OK jump to AP i I return to Templ.

(2) Eliminar plantillas: haga clic en Eliminar en la columna Accién para eliminar una plantilla.
Seleccione varios elementos y haga clic en Eliminar seleccionados para eliminar plantillas por

lotes.

Note: An AP can be virtualized into multiple sub APs, Different virtual sub APs provides variant wireless services using different virtual templates. One template can be used by APs (groups). If the template is deleted, the APs will be down.

=+ Add Template | X Delete Selected

Template Name acip WLAN Capacity Client Capacity Uplink Port ID Action
test 192.168.10.1 Default Default Default s I
test2 192.168.13.1 Default Default Default
Show No: Total Count:2 Krist <pre (1) Next> Lastdl

5.4 Red

5.4.1 Interfaz
Elija Config > Network > Interface (Interfaz de de red).

1. Interfazy VLAN

Haga clic en Editar en la columna Accién. Aparece una ventana que muestra la informacion sobre

la VLAN a la que pertenece el puerto. Edite los campos de la ventana. Haga clic en Guardar y se

mostrard un mensaje que indica que la operacidon se ha realizado correctamente.

L3 Favorites (-] Interface & VLAN ~ Aggregate Port  Interface
= WLAN

& AC

& AP

Edit Port-VLAN

VLAN

Route

DHCP

VRRP Mode: @ ACCESS O TRUNK
© Security ’ Default VLAN: * (Range: 1-4094)
A Authentication v

Aloved LA p——
@ Optimization ’
Q Solution 3
=

@ Advanced »
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Puerto agregado

Adicion de puertos agregados: haga clic en Agregar puerto agregado. Edite los campos en la
ventana emergente. Haga clic en Guardar y el puerto agregado se mostrara en la lista de puertos
agregados después de que se muestre un mensaje que indica que la operacién se ha realizado
correctamente.

3 Maintenance = Config Wizard Q.

@ Monitoring < Diagnosis

G Favorites (2] Interface & VLAN Interface

% WLAN >< Delete Selected

% AC [J Aggregate Port Member Port Port Type Action
S AP

® Network Add Aggregate Port ) X

Show N ] Total Count:0 (1]
how No.:((10_v] Total Coun Port 10 KFist <Pre Next> Last [1][Go)

A admin ~

VLAN
Route Port Type: ® L2 Port(Switching Port) - O L3 Interface(Routing Interface)
bHee Select Port:
VRRP
2 2 2 2 2 2 2 )
9 Security Gio/1 Gio/2 Gio/3 Gio/a Gio/s Gio/e Gio/7 Gio8
& Authenticati
Authentication Note: The VSL interface cannot be configured
@ Optimization
Q Solution
@ Advanced

En la siguiente figura se muestra el panel en el que puede seleccionar los puertos miembro. Los
puertos en gris se han configurado como puertos miembro de un puerto agregado. El ndmero

debajo del icono de puerto indica que este puerto es un puerto miembro del puerto agregado

especificado.
Add Aggregate Port

Port ID:

Port Type: @ L2 Port(Switching Port) (O L3 Interface(Routing Interface)

Select Port:
1 I 1 1 2
Gio/1 Gios2 Gi0/3 Gio/4 Gi0/s Gi0/6 Gi/7 Gio/8

Note: The VSL interface cannot be configured

Cancel Save

(2) Eliminaciéon de puertos agregados: seleccione los puertos agregados en la lista. Haga clic en
Eliminar seleccionados y haga clic en Aceptar en la ventana emergente para eliminar los

puertos agregados.
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Interface & VLAN  Aggregate Port  Interface

+ Add Aggregate Port| X Delete Selected

Aggregate Port Member Port Fort Type
AggregatePort 2 Gio/3,Giot4 L2 Port(Switching Port)
show No:(10_v] Total Count1 Keist <pre (1) Next> Lastdl

(3) Edicion de puertos agregados: haga clic en Editar en la columna Accién. Aparece una ventana
gue muestra la informacion sobre el puerto agregado y edita los campos de la ventana. Haga
clic en Guardar y se mostrara un mensaje que indica que la operacion se ha realizado

correctamente.

Interface & VLAN  Aggregate Port  Interface

Edit Aggregate Port

Port Type: @ L2 Port(Switching Port) O L3 ing Interface)

Select Port:

Note: The VSL interface cannot be configured.

Cancel Save

3. Interfaz

Haga clic en Eliminar en la columna Accién. Aparece una ventana que muestra la informacion
sobre la interfaz. Edite los campos de la ventana. Haga clic en Guardar y se mostrara un mensaje

que indica que la operaciéon se ha realizado correctamente.

O Favorites (2] Interface & VLAN  Aggregate Port

% WLAN

Edit Port Gi0/2

Interface

VLAN

Route

VRRP

» Advanced Settings

©  Security

A Authentication

@ Optimization
Q Solution

Cancel

@ Advanced
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Parametro Descripcién

Estado del ) )
o Seleccione el estado de la interfaz.
administrador

IPv4 Introduzca la direccion IPv4 de la interfaz.

Mascara Introduzca la mascara de subred |IPv4 de la interfaz.

Descripcion Introduzca la descripcion o el alias de la interfaz.

Puerto de Las opciones, incluido el puerto de cobre y el puerto de fibra, se muestran
cobre/fibra en funcidn de la capacidad del hardware.

IPv6e Introduzca la direccion IPve de la interfaz.

Velocidad Configure la velocidad de la interfaz.

) Los modos de trabajo de la interfaz incluyen los modos de negociacion,
Modo de trabajo )
duplex y semiduplex.

5.4.2 VLAN

Elija Config > Network > VLAN.

(1) Adiciéon de VLAN: Haga clic en Agregar VLAN y edite los campos en la ventana emergente. Haga

clic en Guardar y se mostrard un mensaje que indica que la operacién se ha realizado

correctamente. La VLAN agregada se muestra en la lista de VLAN.

R [ — G - covovis 0 R -
[ Favorites )
+ Add VLAN | X Delete Selected
= WLAN
O VIANID 1Pv4 1Pv4 Mask 1PV6 Address/Mask 1P Allocation Mode Action
@ AC g o 1 105224237 255.255.2480 DHCP
3 AP Show No: [ 10_v] Total Count:1 Add VLAN X Krist <Pre (1) Next> Last) [1
VLAN ID;
Interface
IP Allocation Mode: | Static IP Address v
Route
IP:
DHCP
VRRP Submask:
@ security . % Advanced Setting:
2 Authentication
@ Optimization
O Solution
&  Advanced 4

(2) Edicion de VLAN: Haga clic en Editar en la columna Accién y aparecerd una ventana que
muestra la informacién sobre la VLAN. Edite los campos de la ventana. Haga clic en Guardary se

mostrard un mensaje que indica que la operaciéon se ha realizado correctamente.
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Edit VLAN

IP Allocation Mode: | DHCP -

3 Advanced Setting:

Cancel Save

(3) Eliminacion de VLAN: Haga clic en Eliminar en la columna Accidén y haga clic en Aceptar en la
ventana emergente para eliminar una VLAN. Seleccione varios elementos de la lista. Haga clic

en Eliminar seleccionado y aparecera una ventana. Haga clic en Aceptar para eliminar por lotes

las VLAN.
+ Add VLAN
01 VIANID L 1Pvd Mask IPv6 Address/Mask IP Allocation Mode Action
o o1 105224237 255.255.2480 DHCP
z
iCFirst Cpre (1) Next> Lastd [ (1]

Show No.: Total Count:2

5.4.3 Ruta

Elija Config > Network > Route (Ruta de red).
(1) Agregar rutas estaticas: haz clic en Agregar ruta estatica. Edite los campos en la ventana
emergente. Haga clic en Guardar y la ruta estatica se mostrara en la lista de rutas después de

que aparezca un mensaje que indica que la operacioén se ha realizado correctamente.
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% Diagnosis % Maintenance = ConfigWizard QAR admin

% Favorites O Static Route

% WLAN . 2 backup route takes effect in ith the priority level. The Backup Route-1 has higher priority than the Backup Route-2.

& Ac
boAP ; (] Destination Subnet Subnet Mask Next Hop Address Egress Port Routing Type Action
Interface
PType: @ Pv4  OIPVG
VLAN e e -
Show No:((10_v] Total Count0 ) ICFirst < Pre Next> Last (1] (Go)

Destination Subnet:

DHCP

Subnet Mask:
VRRP

X Egress Port: | Select Port v
@ Security

A Authentication Next Hop Address:

@ Optimization B Routing: | Primary Route v O
Q Solution ’

(2) Agregar rutas predeterminadas: haga clic en Agregar ruta predeterminada. Edite los campos
en la ventana emergente. Haga clic en Guardar y la ruta predeterminada se mostrara en la
lista de rutas después de que aparezca un mensaje que indica que la operacién se ha

realizado correctamente.

) Nota

La seleccion de rutas implica una ruta principal y rutas de respaldo. Cuando la ruta principal no
esté disponible, se adoptara la ruta de respaldo. La seleccién de la ruta de respaldo también esta
determinada por los niveles de prioridad. Por ejemplo, la ruta de copia de seguridad 1tiene una

prioridad mas alta que la ruta de copia de seguridad 2.

Static Route

Note: Routing incluides a primary route and backup routes. When the primary route does not work, a backup route takes effect in accordance with the priority level, The Backup Route-1 has higher priority than the Backup Route-2,

~+ Add Static Route |+ Add Default Route | X Delete Selected

Destination Subnet Subnet Routin Type Action
H Add Default Route x £ e
PType: ®@IPvé O IPV6
SR Egress Port —
show No: (70 v] Total Count C SO d KRt <Pre Nexts Lastd [1)[Go)

Next Hop Address:

Routing: | Primary Route v ®

Cancel Save

(3) Edicion de rutas: Haga clic en Editar en la columna Accién y aparecerd una ventana gue
muestra la informacién sobre la ruta. Edite los campos de la ventana. Haga clic en Guardary se

mostrard un mensaje que indica que la operacién se ha realizado correctamente.
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(4) Eliminacién de rutas: haga clic en Eliminar en la columna Accién para eliminar una ruta.
Seleccione varios elementos y haga clic en Eliminar seleccionados. Haga clic en Aceptar en la

ventana emergente para eliminar rutas por lotes.

5.4.4 DHCP

1. Grupo de direcciones DHCP

Elija Config > Network > DHCP > DHCP Address Pool.

(1) Adicion de grupos de direcciones DHCP: Haga clic en Agregar DHCP y edite los campos en la

ventana emergente. Haga clic en Guardar y el grupo de direcciones DHCP se mostrara en la lista

después de que aparezca un mensaje que indica que la operacién se ha realizado correctamente.

@ Monitoring @ Diagnosis % Maintenance = ConfigWizard QR admin -
G Favorites e DHCP Address Pool ~ Static Address Pool ~ DHCP Relay  Client Binding
S WLAN . \
+ Add DHCP | X Delete Selected @ Excluded Address Range  DHCP: m
& AC .
O Name IP Address Range Default Gateway Lease Time DNS Action

S AP ,
B No Data Found

Interface

10 v 1

VLAN

Route

VRRP
@ Security
Add DHCP X

Pool Name:
Type: @ IPv4 O IPv6
Address Range: 1| to| 254 *
Default Gateway:

Lease Time: | g hour(sy v *

Preferred DNS Server:
Secondary DNS Server:
Option 138: @)
Option 43 @

[Go to Advanced Settings]

Cancel Save

Parametro Descripcion
Nombre del ) )
Introduzca el nombre del grupo de direcciones DHCP.
grupo
Tipo Las opciones incluyen IPv4 e IPv6.
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Rango de ] ] )
] ] Configure el rango del grupo de direcciones DHCP.
direcciones

Puerta de ] ] ] )
| Configure la puerta de enlace predeterminada para el grupo de direcciones
enlace
) DHCP.
predeterminada
Tiempo de Configure el tiempo de concesion para el grupo de direcciones DHCP, ya sea

arrendamiento | un intervalo de tiempo limitado o sin limite de tiempo.

Servidor DNS Configure el servidor DNS preferido para los clientes que utilizan el grupo de
preferido direcciones DHCP.

Servidor DNS Configure el servidor DNS secundario para los clientes que utilizan el grupo
secundario de direcciones DHCP.

La opcion DHCP 138 se utiliza para informar al AP de la direcciéon IP de la AC
Opcidn 138 para asociar el AP con la CA. Por lo general, este campo se completa con la

direcciéon IP de la interfaz de bucle invertido de la CA.

La opcién DHCP 43 se utiliza para informar al AP de la direccion IP de la AC
Opcidn 43 para asociar el AP con la CA. Por lo general, este campo se rellena con la

direccion IP de la interfaz de bucle invertido de la CA. Es de uso comun.

(2) Eliminaciéon de grupos DHCP: haga clic en Eliminar en la columna Accién para eliminar un
grupo de direcciones DHCP. Seleccione varios elementos y haga clic en Eliminar seleccionados.
Haga clic en Aceptar en la ventana emergente para eliminar por lotes los grupos de direcciones

DHCP.

(3) Configuracién de rangos de direcciones excluidas: haga clic en Rango de direcciones excluidas.
Configure el rango de direcciones IP que no se asignaran a los clientes en la ventana emergente.
Puede configurar varios rangos de direcciones excluidas. Haga clic en Aceptar y los rangos de
direcciones excluidos se mostraran en la lista después de que aparezca un mensaje que indica

que la operacion se ha realizado correctamente.
(4) Activar o desactivar el servicio DHCP: Activa o desactiva el botdn situado junto a DHCP para

activar o desactivar el servicio DHCP.

DHCP Address Pool Static Address Pool DHCP Relay Client Binding

+ Add DHCP X Delete Selected @ Excluded Address Range DHCP‘

O Name IP Address Range Default Gateway Lease Time DNS Action

o test2 192.168.10.1-192.168.10.254 192.168.10.1 8 hour(s)

(m] test 192.168.7.1-192.168.7.254 192.168.1.1 8 hour(s)
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(5) Edicion de grupos de direcciones DHCP: Haga clic en Editar en la columna Accién y aparecera
una ventana que muestra la informacidén sobre el grupo de direcciones DHCP. Edite los campos
de la ventana. Haga clic en Guardar y se mostrard un mensaje que indica que la operacién se ha

realizado correctamente.

2. Grupo de direcciones estaticas

Elija Config > Network > DHCP > Static Address Pool.

(1) Agregar grupos de direcciones estdticas: haga clic en Agregar direccion estatica y edite los
campos en la ventana emergente. Haga clic en Guardar y se mostrara un mensaje que indica

que la operacion se ha realizado correctamente.

ss AC =  @Monitoring @ Diagnosis 3 Maintenance = ConfigWizard QR admin -

% Favorites (-] DHCP Address Pool | Static Address Pool | DHCP Relay  Client Binding

% WLAN
+ Add Static Address X Delete Selected

O  Client Name Client IP Mask Gateway Address Client MAC DNS Server Action

. No pata Found

Interface

VLAN 0y 1
@ Security
Parametro Descripciéon
(l;llioenr?tbere del Introduzca el nombre del grupo de direcciones estaticas.
IP del cliente Configure la direccién IP.
Mascara Configure la mascara de subred.
MAC del cliente Introduzca la direccion MAC del cliente.
Direccién de Configure la direccién IP de la puerta de enlace de salida. Este campo es
puerta de enlace obligatorio.
DNS Configure la direccion del servidor DNS. Este campo es obligatorio.

(2) Eliminacién de direcciones IP estdticas: haga clic en Eliminar en la columna Accién para
eliminar una direccidon |IP estdtica. Seleccione varios elementos y haga clic en Eliminar
seleccionados. Haga clic en Aceptar en la ventana emergente para eliminar por lotes las

direcciones IP estaticas.

(3) Edicion de la direccion IP estatica: Haga clic en Editar en la columna Accidén y aparecerd una
ventana que muestra la informacién sobre la direccidén IP estatica. Edite los campos de la
ventana. Haga clic en Guardar y se mostrard un mensaje que indica que la operacién se ha

realizado correctamente.

ITS Partner O.B.S S.L - Av. Cerdanyola 79-81 Local C
08172 Sant Cugat del Vallés - Barcelona (Espana) 7-|
Teléfono:+34935839543 - info@ek.plus - www.ek.plus


mailto:info@ek.plus
http://www.ek.pl/

E k EKSELANS BY ITS MANUAL DE USUARIO CONTROLADORAS DE LA SERIE AX

3. Relé DHCP

Elija Config > Network > DHCP > DHCP Relay.

Introduzca la direcciéon IP del relé DHCP y haga clic en Guardar.

ﬂ wsemsos AC = 2 Monitoring  Diagnosis # Maintenance
& Favorites e DHCP Address Pool  Static Address Pool | DHCP Relay | Client Binding

™ WLAN » Note: Please go to DHCP to enable DHCP server before enabling DHCP relay.

= AC " DHCP server IP1 +

S AP .
:

Interface
VLAN

Route

VRRP

@ Security

4. Enlace de cliente

Elija Config > Network > DHCP > Client Binding.

(1) Vincular direccion MAC con direccion IP dinamica: seleccione las direcciones MAC de la lista y

haga clic en Vincular MAC a IP dinamica. Haga clic en Aceptar en la ventana emergente para

vincular las direcciones MAC con direcciones IP dindmicas.

© Diagnosis 3 Maintenance CEEEEEED) = corowizard O R admin -

G Favorites 2] idress Pool  DHCP Relay  Client Binding

= WLAN , Note: If you want to delet

& AC . G Bind MAC to Dynamic IP Pbased v

T AP

Interface

from a dynami

o w» MAC Lease Time Allocation Type Action

No Data Found

VLAN

Route

(I

VRRP

© Securty

(2) Desvincular la direccién MAC con la direccién IP dindmica: haga clic en Eliminar en la columna

Accidn y aparecerd una ventana. Haga clic en Aceptar para desvincular la direccion MAC.

(3) Busqueda de clientes por direccién IP o direccion MAC: Introduzca la direccion IP o la direccion

MAC en la barra de budsqueda. Haga clic en Buscar y los resultados se mostrardn en la lista.

5.4.5 VRRP

Elija Config > Network > VRRP.
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(1) Agregar grupos de VRRP: Haga clic en Agregar VRRP. Edite los campos en la ventana

emergente. Haga clic en Guardar y el grupo VRRP se mostrard en la lista después de que

aparezca un mensaje que indica que la operacioén se ha realizado correctamente.

B ccone: AC @ Monitoring @Diagnosis % Maintenance CEEEEEED - coowed o Aamin -
[ Favorites )
Add VRRP | X Delete Selected
® WLAN
[J  VRRP Group No. VRRP Port VRRP Group IP VRRP Priority Action
W AC
5 AP : No Data Found
:
— Add VRRP x -~
Show No:((10_v) Total Count0 KFist < Pre Next> Lastd (1] (Go]
Interface R -
VLAN Port: Gio/1 v
Route
VRRP Group Number:
DHCP
1P:
O Security 4 Priority: | 100
% Authentication
P

Solution

o

@ Advanced

(2) Eliminacion de grupos VRRP: seleccione los grupos VRRP de la lista y haga clic en Eliminar

seleccionados. Haga clic en Aceptar en la ventana emergente para eliminar los grupos VRRP.

(3) Edicion de grupos VRRP: Haga clic en Editar en la columna Accién y aparecerd una ventana que
muestra la informacién sobre el grupo VRRP. Edite los campos de la ventana. Haga clic en

Guardar y se mostrard un mensaje que indica que la operacion se ha realizado correctamente.

5.5 Seguridad

5.5.1 Contencion

Elija Config > Security > Containment (Contencioén).

Es posible que existan puntos de acceso no autorizados en una red inaldmbrica. Pueden tener
vulnerabilidades de seguridad o estar controlados por atacantes, amenazando seriamente la
seguridad de las redes de los usuarios. Habilite la funcién de contencidn en el AC para atacar a los
AP no autorizados de modo que otros clientes inaldmbricos no puedan asociarse con los AP no

autorizados.
1. Configuracién basica para la contencién

Cuando la contencidon esta actualmente deshabilitada y no se detecta ningun AP en modo de
monitoreo o hibrido, se muestra una ventana emergente para solicitar a los usuarios que habiliten

la funcion de monitoreo de AP. Haga clic en Aceptar para ir a la pagina Servicio de supervision.

Después de habilitar la contencidon, haga clic en Ver Wi-Fi peligrosa para acceder a la pagina Lista

de Wi-Fi peligroso y confiar o contener redes Wi-Fi.
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= '@ EKSELANS BY ITS

ERSELANS BV TS = @ Monitoring Y Diagnosis % Maintenance

C& Favorites [] Simple Containment ~ Expert Containment ~ Trusted Device List ~ Keyword

= WLAN , Note: The function detects and contains unauthorized or malicious APs (such as rogue AP, unauthorized AP attacker-controlled AP: illegal bridge and unauthorized ad-hoc device) to protect users
T AC g Rogue AP Containment: m Monitor Service

% AP ’ Ccmﬂgure Phishing WiFi Keyword]

@ Network g

Prevent Share

Blacklist & Whitelist

MANUAL DE USUARIO CONTROLADORAS DE LA SERIE AX

Haga clic en Configurar palabra clave de phishing WiFi para acceder a la pagina Palabra clave y

configurar la palabra clave.

meamserrs AC = @ Monitoring % Diagnosis % Maintenance

[ Favorites 2] Simple Containment ~ Expert Containment ~ Trusted Device List ~ Keyword

B WLAN : Note: The function detects and contains unauthorized or malicicus APs (such as rogue AP, unautherized AP, attacker-controlled AP illegal bridge and unauthorized ad-hoc device) to protect users.
B AC ' Rogue AP Containment: m Monitor Service

<5 AP ' [View Dangerous WiFiI [Configure Phishing WiFi Keyword]

@ Network 4

©  Security -

Containment

Prevent Share

Blacklist & Whitelist

EKSELANS BY 15 = 2 Monitoring % Diagnosis % Maintenance
T Favorites (2] Simple Containment  Expert Containment ~ Trusted Device List

% WLAN , Note: If an SSID matches with the keyword fuzzily, the WiFi is a phishing Wifi.

% AC 4 Phishing WiFi Key\,v@rdW:+
% A '
v

@ Network '
@ Security -

Containment
Prevent Share

Blacklist & Whitelist

2. Configuracién especializada para la contencién

Habilite o deshabilite la funcidn de contencién de AP no autorizada en el CA.
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Diagnosis * Maintes
[ Favorites [2] Simple Containment | Expert Containment | Trusted Device List ~ Keyword
% WLAN . Note: The function detects and contains unauthorized or malicious APs (such as rogue AR unauthorized AR, attacker-controlled AR illegal bridge and unauthorized ad-hoc device) to protect users

Note: If you want to view rogue APs, please dlicklRogue AP]

B AC »

Rogue AP Containment: m Monitor Service
S AP ' [Scan All Neighboring APs]
® Network ’

Containment Mode: g SSID Mode: Contain APs not associated with the same AC while emitting the same WiFi signal [Configure Phishing WiFi Keyword]

[0 AdHoc Mode: Contain APs emitting signals simulated by non-APs (such as AdHoc)

Containment

Prevent Share

[ Rogue Mode: Contain APs according to RSSI
Blacklist & Whitelist CONFIG Mode: Contain APs by configuring the MAC address and the SSID blacklist manually [+MAC Address] [+SSID Blacklist]

User Isolation
Enable Fuzzy Containment (@)

Attack Protection

ARP Containment Range: (O Scan/counter only partial channels

ACL ® Scan/counter contain the corresponding channels of the device (consuming more resources)

DHCP Snooping

£ Authentication ’

& Optimization .

(1) Habilitar el modo de monitoreo para un AP especificado: El AP debe configurarse con el modo
hibrido o de monitoreo antes de que la funcién de contencidn surta efecto. Haga clic en
Supervisar servicio para acceder a la pagina Supervisar servicio. Haga clic en Monitor o
Hibrido para configurar el modo AP. La informacién de AP se muestra en el cuadro de didlogo
emergente. Edita la informacién. Cuando el AP que proporciona la funcién de radio Al esta

configurado con el modo de monitoreo, la radio Al debe monitorearse y contenerse primero.

Simple Containment  Expert Containment ~ Trusted Device List ~ Keyword

Note: The function detects and contains unauthorized or malicious APs {such as rogue AP, unauthorized AP, attacker-contrelled AP, illegal bridge and unauthorized ad-hoc device) to protect users.
Note: If you want to view rogue APs, please click[Rogue AP]

Rogue AP Containment: m

[Scan All Neighboring APs]

Containment Mode: SSID Mode: Contain APs not associated with the same AC while emitting the same WiFi signal [Configure Phishing WiFi Keyword]
[J AdHoc Mode: Contain APs emitting signals simulated by non-APs (such as AdHoc)
(0 Rogue Mode: Contain APs according to RSSI
CONFIG Mode: Contain APs by configuring the MAC address and the SSID blacklist manually [+MAC Address] [+SSID Blacklist]
Enable Fuzzy Containment @

Containment Range: O Scan/counter only partial channels

® Scan/counter contain the corresponding channels of the device (consuming more resources)

Save

Monitor Service X
| Note: The containment function tak nly after the AP is enabled with monitor service. After the contsinment function is disabled, please restore the AP to common mode.
Note: The work m
+ Batch Monitor AP-name-based v
O AP Name P MAC Status Work Mode AP Mode

No Data Found
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Haga clic en Guardar. El guardado se realizé correctamente. se muestra el mensaje.

(2) Agregar la direcciéon MAC de un dispositivo inalambrico: Se incluiran las siguientes direcciones

MAC configuradas.

Simple Containment  Expert Containment ~ Trusted Device List ~ Keyword

Note: The function detects and contains unauthorized or malicious APs (such as rogue AP, unauthorized AP attacker-controlled AR illegal bridge and unauthorized ad-hoc device) to protect users.

Note: If you want to view rogue APs, please click[Rogue AP]

Rogue AP Containment: m Monitor Service
[Scan All Neighbaring APs]

Containment Mode: @ SSID Mode: Contain APs not associated with the same AC while emitting the same WiFi signal [Configure Phishing WiFi Keyword]
[ AdHoc Mode: Contain APs emitting signals simulated by non-APs (such as AdHoc)
[ Rogue Mode: Contain APs according to RSSI
CONFIG Mode: Contain APs by configuring the MAC address and the SSID blacklist manuaH+SSID Blacklist]
Enable Fuzzy Containment

Containment Range: () Scan/counter only partial channels

@ Scan/counter contain the corresponding channels of the device (consuming more resources)

Save

Add MAC Address(BSSID) to be Contained X

Current MAC: 741a.e0eb.3006

(3) Agregue una lista de bloqueo de SSID:
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Simple Containment  Expert Containment ~ Trusted Device List ~ Keyword

Note: The function detects and contains unautherized or malicious APs (such as rogue AP, unauthorized AR attacker-controlled AR illegal bridge and unauthorized ad-hoc device) to protect users.

Note: If you want to view rogue APs, please click[Rogue AP]

Rogue AP Containment: m Monitor Service
[Scan All Neighboring APs]

Containment Mode: g3 SSID Mode: Contain APs not associated with the same AC while emitting the same WiFi signal [Configure Phishing WiFi Keyword]
[ AdHoc Mode: Contain APs emitting signals simulated by non-APs (such as AdHoc)
[ Rogue Mode: Contain APs according to RSSI
CONFIG Mode: Contain APs by configuring the MAC address and the SSID blacklist manually [+ MAC Address]j[+SSID Blacklist]
Enable Fuzzy Containment (@

Containment Range: O Scan/counter only partial channels

@ Scan/counter contain the corresponding channels of the device (consuming more resources)

Save

Add SSID Blacklist X

+ Add

Cancel

3. Lista de dispositivos de confianza

Cuando la funcidn de contencion de AP no autorizada estd habilitada en el CA, se contendran AP
no autorizados, mientras que algunos AP son dispositivos confiables y deben tratarse de manera
diferente. Se puede configurar la direccion MAC de un dispositivo de confianza.

eseuanserrs  AC A Monitoring Vs Diagnosis 3 Maintenance
O Favorites e Simple Containment Expert Containment | Trusted Device List Keyword
% WLAN ’ Note: The following MAC addresses correspond to trusted APs, which will not be contained.
B AC , Trusted MAC(BSSID):
% AP , + Add

& Network ~ » T » Trusted Vendor List

@ Securi =
Save

Prevent Share
Blacklist & Whitelist
User Isolation

Attack Protection
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4. Palabra clave Wi-Fi de phishing

La coincidencia aproximada de una palabra clave de phishing de Wi-Fi ayuda a escanear las sefiales

de Wi-Fi en una red. Si un SSID de una red Wi-Fi coincide con la palabra clave de forma difusa, la

red Wi-Fi se considera una red de phishing.

mamsers  AC & 2 Monitoring % Diagnosis % Maintenance
& Favarites 2] Simple Containment ~ Expert Containment ~ Trusted Device List | Keyword
%o WLAN v Note: If an SSID matches with the keyword fuzzily, the WiFi is a phishing WiFi.
B AC 4 Phishing WiFi Keyward1: +
@ Network g

i

5.5.2 Prevencién de uso compartido

Elija Config > Security > Prevent Share (Evitar compartir).

Una vez habilitada la prevencién de uso compartido, el sistema detecta si un STA proporciona el

servicio de proxy a otroy agrega el STA que proporciona el servicio de proxy a la lista de contencion.

(1) Habilitar la prevencién de uso compartido: seleccione los AP que se habilitardn con la prevencién
de uso compartido en la lista. Haga clic en Habilitar Impedir uso compartido. En el cuadro de

didlogo de confirmacién emergente, haga clic en Aceptar para habilitar la prevencién de uso

compartido.

2 Monitoring & Diagnosis % Maintenance CEEEEEED) = coovird 2 Aadmin -

% Favorites )
Note: En
Note: Th

% WLAN

© Enable Prevent Share | @ Disable Prevent Share Search by AP Name v
B AC »

5 A O  APName AP Group 13 MAC Location Model Status Prevent Share Config
@
Network No Data Found
@ Security
Containment 10~ 1

Blacklist & Whitelist

(2) Deshabilitar la prevenciéon de uso compartido: seleccione los AP para los que la prevencion de
uso compartido debe deshabilitarse en la lista. Haga clic en Desactivar impedir uso compartido.
En el cuadro de didlogo de confirmaciéon emergente, haga clic en Aceptar para deshabilitar la

prevencién de uso compartido.
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2 Monitoring i % Diagnosis 3% Maintenance Config Wizard Q& admin ~

% Favorites >}
u rSTA, everse it

: The a £ o d. [STA Dynamic Blacklist]

% WLAN .
© Enable Prevent Share | @ Disable Prevent Share Search by AP Name v
& AC .
AP [m} AP Name AP Group P MAC Location Model Status Prevent Share Config

® Network

No Data Found

10 v 1| (Go)

Blacklist & Whitelist

5.5.3 Configuracion de la lista de bloqueo/lista de permitidos
Elija Configuraciéon > seguridad > Lista negra y lista blanca.
1. Configuracion de la lista de bloqueo o la lista de permitidos para el CA

Para mejorar la seguridad inaldmbrica, controle el acceso de los usuarios inaldmbricos asignando

acceso inaldmbrico a ciertos usuarios o prohibiendo a ciertos usuarios el acceso a la red inaldmbrica.

El ndmero de usuarios que pueden acceder a Wi-Fi o que se rechazan es 1024 de forma

waases AC = @ Monitoring i 2 is 3 Maintenance Q = ConfigWizard QR admin ~
G Favorites 2] Blacklist & Whitelist ~ SSID-based Blacklist & Whitelist ~ Dynamic Blacklist & Whitelist ~ OUI Whitelist ~ STA Dynamic Blacklist
% WLAN g Note: The function specifies the users llowed to access the WiFi or denied fro fient (su top or mobille phone) associated with the AP

@ AC » List Type: @ Deny MAC address from accessing WiFi (Blacklist) Permit MAC address to access WiFi (Whitelist)
@ Network 4 (J Name MAC Action

Containment

No Data Found

Prevent Share

10v 1

Current MAC: 741a.60eb.3006

User Isolation
Attack Protection
ARP

ACL

DHCP Snooping

Agregue una direcciéon MAC a la lista de bloqueo o a la lista de permitidos.

(1) Agregar una lista: haga clic en Agregar usuario para agregar la direccién MAC de un usuario. Se

pueden agregar varias direcciones.

Blacklist & Whitelist ~ SSID-based Blacklist & Whitelist ~ Dynamic Blacklist & Whitelist ~ OUI Whitelist ~ STA Dynamic Blacklist

Note: The function specifies the users allowed to access the WiFi or denied from accessing the WiFi. The MAC address is the hardware address of the client (such as laptop or mobile phone) associated with the AR,

List Type: @ Deny MAC address from accessing WiFi (Blacklist) O Permit MAC address to access WiFi (Whitelist)

+ Add User | o Batch Import Users MAC-based V‘ ‘ ‘

O Name MAC Action

R

Add User X

Show No::[ 10'v] Total Count0 KFist <Pre Next> Lastd [ 1] [Go]
{ +Add

Current MAC: 741a.¢0eb.3006 | Neme MAC *%

Default Max Blacklist STAs: 3584

ITS Partner O.B.S S.L - Av. Cerdanyola 79-81 Local C
08172 Sant Cugat del Vallés - Barcelona (Espafa) 79
Teléfono:+34935839543 - info@ek.plus - www.ek.plus


mailto:info@ek.plus
http://www.ek.pl/

E k EKSELANS BY ITS MANUAL DE USUARIO CONTROLADORAS DE LA SERIE AX

(2) Eliminar una lista: haz clic en Eliminar detrds de una lista especificada. Aparece el cuadro de

didlogo de confirmaciéon. Haga clic en Aceptar para finalizar la operacion.

Blacklist 8 Whitelist ~ SSID-based Blacklist & Whitelist ~ Dynamic Blacklist & Whitelist ~ OUI Whitelist ~ STA Dynamic Blacklist

Note: The function specifies the users allowed to access the WiFi or denied from accessing the WiFi. The MAC address is the hardware address of the client (such as laptop or mobile phone) associated with the AP

List Type: ® Deny MAC address from accessing WiFi (Blacklist) O Permit MAC address to access WiFi (Whitelist)

+ Add User ©f Batch Import Users MAC-based v
Name MAC Action

test 0002.0002.0002 Delete I
m -
10v 1| (eo]

Current MAC: 7412.60eb.3006|  Delete All

(3) Listas de importacion por lotes: haga clic en Usuarios de importacién por lotes. Descarga y

rellena la plantilla. Importe el archivo.

Blackiist & Whitelist ~ SSID-based Blacklist & Whitelist ~ Dynamic Blackiist & Whitelist ~ OUI Whitelist ~ STA Dynamic Blacklist

Note: The function specifies the users allowed to access the WiFi or denied from accessing the WiFi. The MAC address s the hardware address of the client (such as laptop or mobile phone) associated with the AR
List Type: @ Deny MAC address from accessing WiFi (Blacklist) O Permit MAC address to access WiFi (Whitelist)

+Add User X Delete Selected | ¢ Batch Import Users MAC-based v/ | |

Name. MAC Action

test 0002.0002.0002

Show No:: [ 10 v] Total Count:1

Current MAC: 741a.60¢b.3006|  Delete All

Krist <pre (1) New> Lastd [[1](so]

Batch Import Users X

oad the template, il in data and import the file.Template: listen.csv Download

2. Configuracion de la lista de bloqueo o la lista de permitidos basada en SSID

Haga clic en Lista negra/Lista blanca de una red Wi-Fi especificada para acceder a la pagina de

configuracion. Seleccione un tipo de lista.

& @Monitoring % Diagnosis % Maintenance _ = ConfigWizard QR admin ~

(& Favorites (2] Blacklist & Whitelist ~ SSID-based Blacklist & Whitelist  Dynamic Blacklist & Whitelist ~ OUI Whitelist ~ STA Dynamic Blacklist

® WLAN . Note: f you want to add a WiFi, please go to Add WiFi
& AC : ssiD Action
3 AP

No Data Found
@ Network

9 it -

Containment

Prevent Share

User Isolation
Attack Protection
ARP
ACL

DHCP Snooping

(1) Agregar una lista: haz clic en Agregar usuario. Agregue la direccion MAC de un dispositivo. Haga

clic en Aceptar.
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@@testwifi 0908 Blacklist/Whitelist

Add User

Nam% [

Max STAs: 40960

(2) Eliminar una lista: haz clic en Eliminar detrds de una lista especificada. Aparece el cuadro de

didlogo de confirmacion. Haga clic en Aceptar para finalizar la operacion.
@ @testwifi_0908 Blacklist/Whitelist

Note: The function specifies the users allowed to access the WiFi or denied from accessing the WiFi. The MAC address is the hardware address of the client (such as laptop or mobile phene) associated with the AP,

List Type: @ Deny MAC address from accessing WiFi (Blacklist) @ Permit MAC address to access WiFi (Whitelist)

~+ Add User | X Delete Selected | of Batch Import Users l MAC-based ¥ l
Name MAC Action
fes oco200020002

Show No:( 10 v) Total Count:1

Current MAC: 4 Delete All

KFist <Pre (1) Next> Last

(3) Listas de blogqueo de importacién por lotes: haga clic en Importar usuarios por lotes. Descarga

la plantilla. Rellena la plantilla y guéardala. Haga clic en Examinar. Seleccione la plantilla
guardada anterior. Haga clic en Importar.

@@testwifi_0908 Blacklist/Whitelist

Batch Import Users.

Zaem

(4) Configurar identificadores Unicos de la organizacion (OUI): Una OUl son los primeros 8 bits de la
direccion MAC de un dispositivo. Si los dispositivos que se van a afiadir a la lista de bloqueo o a
la lista de permitidos pertenecen al mismo fabricante, afiada su OUI a la lista directamente, sin

necesidad de afadir la direccién MAC de cada dispositivo uno por uno.
Haga clic en Agregar OUL. Acceda a la pagina Agregar OUI de lista negra.

Haga clic en Agregar. Introduzca el nombre y la unidad organizativa del fabricante. Haga clic en
Aceptar.

ITS Partner O.B.SS.L - Av. Cerdanyola 79-81 Local C
08172 Sant Cugat del Vallés - Barcelona (Espana) 81
Teléfono:+34935839543 -  info@ek.plus - www.ek.plus


mailto:info@ek.plus
http://www.ek.pl/

E k EKSELANS BY ITS MANUAL DE USUARIO CONTROLADORAS DE LA SERIE AX

@ @testwifi_0908 OUI Whitelist & Blacklist X

Note: You can configure whitelisted OUI to allow(noallow) som

List Type: @ The following manufacturers are prohibited from accessing WiFi (blacklist) ~ © Only the following manufacturers are allowed to access WiFi (whitelist)

=+ Add OUI | X Delete Selected i Import OUIs ‘ Input an OUI

(=] Remark oul Action

/Add blacklist OUI X

KHrst <Pre Next> Llastd [1][G0]

Show No:[ 10 v| Total Count:0
Nmi

Clear All

3. Lista de bloqueo dinamica

Lista de blogqueo dindmica: agregue fuentes de ataque maliciosas a la lista de bloqueo dinamica
para evitar su acceso. Una vez configurado un modo de detecciéon y habilitada la lista de bloqueo
dindmica, el dispositivo agregara automaticamente la fuente de ataque a la lista de blogqueo
dindmica cuando se detecte un ataque. Una vez que expire el tiempo efectivo, la fuente de ataque

se eliminard automaticamente de la lista de bloqueo.

Configurar lista de bloqueo dinamica: seleccione un modo de deteccidn, habilite la lista de bloqueo

dindmica, configure el tiempo efectivo y haga clic en Guardar.

=  @Monitoring  (ESEP  © Diagnosis % Maintenance _ =ConfigWizard QR admin ~
R Favorites e Blacklist & Whitelist ~ SSID-based Blacklist & Whitelist | Dynamic Blacklist & Whitelist | OUI Whitelist STA Dynamic Blacklist

% WLAN 4 Note: With att dynar abled, the AP adds the att
S A : Detection Mode: [ Flood Attack Detection ® £ Spooing Attack Detection ® &2 Weak Initialzation Vector Detection @ 8 DDOS Attack @
5 AP

Dynamic Blacklist: £ On

@ Network

Containment

Effective Time: | 300 * (Range: 60-86400 seconds)

Save

 Refresh X Delete Selected

Prevent Share

Number MaAC Effective Time Type Action

User Isolation

Attack Protection No Data Found

ARP

AcL 10 v 1

DHCP Snooping

Eliminar una lista de bloqueo: seleccione la lista de blogueo que desea eliminar de la lista. Haga
clic en Eliminar seleccionados. Aparece el cuadro de didlogo de confirmacién. Haga clic en Aceptar

para finalizar la operacion.
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Blacklist & Whitelist SSID-based Blacklist & Whitelist Dynamic Blacklist & Whitelis OUI Blacklist & Whitelist STA Dynamic Blacklist

amic blacklist function enabled, the AP adds the ource to the dynamic blacklist automatically after identifying the attack. When the effective time ru

out, the attack source will be

Detection Mode: Flood Attack Detection ( Spoofing Attack Detection Weak Initialization Vector Detection DDoS Attack
Dynamic Blacklist: @ On

Effective Time: | 300 * (Range: 60-86400 seconds)

[]  Number MAC Effective Time Type Action

1 0013.ce69.7bb4 210 -

4. Configuracion de la lista de bloqueo o la lista de permitidos de OUI para el CA

Configurar la informacion del fabricante: haz clic en Agregar OUL. Introduzca el nombrey la unidad

organizativa del fabricante. Haga clic en Aceptar.

ﬂ esensers - AC 2 Monitoring % Diagnosis % Maintenance ConfigWizard QR admin ~
[ Favorites [0] Blacklist & Whitelist ~ SSID-based Blacklist & Whitelist ~ Dynamic Blacklist & Whitelist ~ OUI Whitelist ~ STA Dynamic Blacklist
= WLAN 4 Note: The function specifies the users allowed to access the WiFi or denied from accessing the WiFi. The MAC address is the hardware address of the cli has | or il i the AP,
& Ac . List Type: @ Deny MAC address from accessing Wifi (Blacklist) O Permit MAC address to access Wifi (Whitelist)
3 AP . + Add User X Delete Selected ¢ Batch Import Users MAC-based v |
® Network , O Name MAC Action
O security . 0 test 0002.0002.0002
Containment Show No:(_10 v] Total Count:1 KFist <pre (1) Next> Lastdl (1]
Prevent Share R *
Current MAC: 741a.e0eb.3006 Delete All
Blacklist & Whitelist
) :
User Isolation Name. MAC . i +Add
Attack Protection
arp Default Max Blackiist STAS: 3584
AcL
DHCP Snooping

2 Authentication

5. Lista de bloqueo dinamica de STA

Agregue STA de fuentes de ataque malintencionadas a la lista de bloqueo dinamico de STA para

evitar que accedan a la red.

g EXSELANS YT 22 Monitoring Diagnosis % Maintenance nfigWizard QR admin ~
% Favorites (0] st & Whitelist ~ SSID-based Blacklist & Whitelist ~ Dynamic Blacklist & Whitelist ~ OUI Whitelist | STA Dynamic Blacklist
% WLAN . Note: When the effective time runs out, the STA that in the dynamic blacklist will be removed from the blacklist automatically.
& AC . Dynamic Blacklist: (J On  Refresh
5 AP R Number MAC Add Time

® Network

Containment 10 v 1

Prevent Share

No Data Found

User Isolation
Attack Protection
ARP

ACL

DHCP Snooping
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5.5.4 Aislamiento de usuarios

Elija Config > Security > User Isolation.

Para garantizar la seguridad de la red y la confidencialidad de la informacién, los usuarios de la
intranet se pueden configurar para que no se comuniquen entre si. Algunos usuarios especiales
(usuarios que pueden acceder entre si) se pueden identificar mediante el nombre de usuarioy la

direccion MAC.

Active o desactive el conmutador de aislamiento de usuario para habilitar o deshabilitar el acceso
mutuo entre usuarios de intranet. Seleccione los tipos de usuarios que se van a aislar. Haga clic en
Agregar para agregar direcciones MAC de usuarios para el acceso mutuo. Haga clic en x para

eliminar una direccién MAC de usuario especificada.

EMSMS‘““ AC =  @Monitoring @ Diagnosis % Maintenance = ConfigWizard QR admin -

T3 Favorites )

Note: T hout affecting the o the netwo o ecurity

Tip: Only Ly
% WLAN

User Isolation:
&% AC
- User Type: (QUsers that connect to the same WiFi(Central forwarding mode) ( @ Users that connect to the different APsCentrsl forvarcing mode) @
(CUsers that connect to the same AP [Users that connect to the same AP and the same WiFi 3
@ Network 4
Whitelisted MAC: { +Add
- i Username: MAC: H
Containment Current MAC: 7412.e0¢b.3006

Prevent Share
Blacklist & Whitelist

User Isolation
Attack Protection
ARP
AcL

DHCP Snooping

5.5.5 Prevencién de ataques

Elija Config > Security > Attack Protection.

Los ataques maliciosos suelen producirse en un entorno de red. Estos ataques sobrecargan el

switch, lo que resulta en un uso elevado de la CPU y una falla de operacion del switch.

Seleccione los tipos de prevencion de ataques y haga clic en Guardar. Haga clic en el texto entre

corchetes ([]) para mostrar la lista.

& @Monitoring ¢ Diagnosis % Maintenance onfigWizard QR admin ~
T3 Favorites )
ARP-guard: [ Enable ARP-guard, o as to prevent a large number of invalid ARP packets from attacking the device.
% WLAN
[ARP-guard List]
% AC
1P-guard: [ Enable IP-guard, so as to prevent hackers from scanning the entire network and consuming bandwidih.
5 AP ’ [IP-guard List]

ICMP-guard: [ Enable ICMP-guard, so as to prevent a large number of invalid ICMP packets from consuming bandwidth and CPU resources.

[ICMP-guard List]

Containment DHCP-guard: g Enable DHCP-guard, so as to prevent malicious requests from exhausting DHCP pools and leaving legitimate users unable to access the Internet.

Prevent Share [DHCP-guard List]

Blacklist & Whitelist
lackist & Whitelis DHCP6-guard: [ Enable DHCPV6-guard, so as to prevent malicious requests from exhausting DHCPV6 pools and leaving legitimate users unable to access the Internet.

User lsolation [DHCPV6-guard List]
ND-guard: g Enable ND-guard, s0 as to prevent Neighbor Discovery packets from consuming bandwidth.
ARP
AcL Display NFPP Log: [Display NFPP Log]
DHCP Snooping
% Authentication  »
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5.5.6 Enlace de entrada ARP

Elija Config > Security > ARP.

g ssamsss. AC = 2Monitoring & Diagnosis 3 Maintenance Q onfigWizard QR admin
(3 Favorites o
@ Dynamic Binding>>Static Binding 63 Delete Selected & Manual Binding IP-based: v
S WLAN
o ® MAC Type Action
@ AC
O 1052241 ecb.7067.00¢e Dynamic Binding Dynamic Binding> >Static Binding
AP
O 10522443 300d.9¢3b.7d91 Dynamic Binding Dynamic Binding> >Static Binding
@ Network 10.52.24.237 7412.60eb.3007 Local ARP Entry

10522569 48814417005 Dynamic Binding Dynamic Binding> >Static Binding

Containment 1052.25.30 5254.003d.674d Dynamic Binding Dynamic Binding>>Static Binding
1052.25.136 00d0.167b.890a Dynamic Binding Dynamic Binding> >Static Binding

Prevent Share

Blacklist & Whitelist O 1052267 00023145.6958 Dynamic Binding Dynamic Binding> >Static Binding

User Isolation O 1921681101 7412.606b.3007 Local ARP Entry

Attack Protection 0~ ® 1
AcL

DHCP Snooping

(1) Convertir enlaces dindmicos en enlaces estaticos: seleccione uno o mas registros en la lista ARP.
Haga clic en Enlace dindmico>>Enlace estatico para convertir por lotes los enlaces dindmicos

en enlaces estaticos.

62 Dynamic Binding>>Static Binding  G8|Delete Selected & Manual Binding IP-based: v

o P MAC Type Action

1052.24.1 €cb9.70b7.00ee Dynamic Binding
1052.24.43 3000.9¢3b.7d91 Dynamic Binding
0 105224237 7412.0eb.3007 Local ARP Entry

O 10522569 488144167005 Dynamic Binding
O 10522580 5254,003.b74d Dynamic Binding
O 105225136 00d0.f67b.890a Dynamic Binding
O 1052267 0002.3145.6958 Dynamic Binding
O 1921681104 7412.60e5.3007 Local ARP Entry

® 1)

(2) Eliminar enlaces estaticos: seleccione uno o mas registros en la lista ARP. Haga clic en Eliminar

seleccionado para eliminar por lotes los enlaces estaticos.

89 Dynamic Binding> >Static Binding | &3 Delete Selected | Manual Binding IP-based: v

o w MAC Type Action

1052241 ecb9.70b7.00e Dynamic Binding
1052.24.43 300d.9e3b.7d91 Dynamic Binding
O 105224237 7412.0€b.3007 Local ARP Entry

O 10522560 4881.d41e7005 Dynamic Binding
O 1052.2580 5254.003d.b74d Dynamic Binding
O 105225136 00d0.f67b.890a Dynamic Binding
O 1052267 0002.3145.6958 Dynamic Binding
O 1921681104 741a.60€b.3007 Local ARP Entry

0 v O] 1 (e)

(3) Encuadernacion manual: haga clic en Encuadernaciéon manual. Introduzca las direcciones IP y
MAC. Haga clic en Aceptar. La configuracion se ha realizado correctamente. se muestra el

mensaje. La nueva entrada se muestra en la lista ARP.
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@ Dynamic Binding>>Static Binding 8 Delete Selected | & Manual Binding

a

(<]

[<]

@) [ais|ia) o (@ [

P

1052.24.1

1052.24.43

10.52.24.237

10.52.25.69

10.52.25.80

10.52.25.136

10.52.26.7

192.168.110.1

5.5.7 ACL

MANUAL DE USUARIO CONTROLADORAS DE LA SERIE AX

MAC e
€cb9.70b7.00ee Manual Binding
300d.9e3b.7d91

7412.606b.3007 *
4881.d41e7005 MAC:

5254.003d.b74d

00d0.f67b.890a

0002.3145.6958

741a.e0eb.3007

Elija Config > Security > ACL.

| Poasea: v |

Action

x
b Static Binding

E

Dynamic Binding

Local ARP Entry

Static Binding
Static Binding

Dynamic Binding>>Static Binding

<Fist <P (D) Next> Lastd [1][Go]

Al recibir un paquete, una interfaz de dispositivo en la que se configura una ACL de entrada

comprueba si el paguete coincide con una entrada de control de acceso (ACE) en la ACL de entrada.

Al enviar un paguete, una interfaz de dispositivo en la que se configura una ACL de salida verifica si

el paquete coincide con una ACE en la ACL de salida.

Cuando se configuran diferentes ACE, se pueden aplicar varias ACE al mismo tiempo, o solo se

aplican algunas ACE. Los paquetes se procesan de acuerdo con la primera ACE coincidente

(permitir o denegar).

1.

U)

Lista de ACL

Agregar una ACL: Haga clic en Agregar ACL. Configure la informacién de ACL en el cuadro de

didlogo emergente. Haga clic en Aceptar. Se muestra un mensaje que indica que la

configuracién se ha guardado. La ACL recién agregada se muestra en la lista desplegable de ACL

en la esquina superior izquierda.

@ Monitoring < Diagnosis

% Maintenance

G = corowizd QR admin -

[ Favorites

% WLAN

@ AC

5 AP

@ Network

Containment

Prevent Share

Blacklist & Whitelist

User Isolation

Attack Protection

ARP

DHCP Snooping

2 Authentication

ime Object  ACL Application

Delete ACL + Add Access Rule X Delete Selected

ACL List:
[J NO. Description Src IP/Wildcard
Show No.:( 10_] Total Count:0

Source Port Access Control Protocol Dest IP/Wildcard Dest Port Time Period Status Action

Add ACL

No Data Found

x KFist <Pre Next> Last (1 ](Go]

ACL Type: ® Standard ACL (Source-address-based Control)

O Extended ACL (Flow-based Control)

O MAC-based Extended ACL(Flow-based Control)

ACL Name:

(2) Eliminar una ACL: seleccione la ACL que se eliminara de la lista desplegable de ACL. Haga clic

en Eliminar ACL. Aparece el cuadro de didlogo de confirmacién. Haga clic en Aceptar para

finalizar la operacion.

(3) Agregar una ACE: Seleccione una ACL a la que se debe agregar una ACE de la lista desplegable

de ACL. Haga clic en Agregar regla de acceso. Configure la informacion de ACE en el cuadro de

ITS Partner O.B.S S.L - Av. Cerdanyola 79-81 Local C
08172 Sant Cugat del Vallés - Barcelona (Espafa)
Teléfono:+34935839543 - info@ek.plus

www.ek.plus

86


mailto:info@ek.plus
http://www.ek.pl/

E k EKSELANS BY ITS MANUAL DE USUARIO CONTROLADORAS DE LA SERIE AX

didlogo emergente. Haga clic en Aceptar. Se muestra un mensaje que indica que la

configuracién se ha guardado. La ACE recién agregada se muestra en la lista de ACL.

ACLList Time Object  ACL Application

Add Access Rule

ACL Type: Standard ACL (Source-address-based Control)

ACL Name: 2

| Access Rule Settings

Access Control: @ Permit O Deny

Time Pericd: [Time management]

O Any IP (ror all 1)

[ Single IP v] P [

(4) Editar una ACE: Haga clic en Editar detrds de una ACE especificada en la lista de ACL. El cuadro
de didlogo emergente muestra la informacidén sobre la ACE. Edita la informacién. Haga clic en

Aceptar. Se muestra un mensaje que indica que la configuracién se ha guardado.

ACL List  Time Object  ACL Application

Edit Access Rule

ACL Type: Standard ACL (Source-address-based Control)
ACL Name: 2

| Access Rule Settings

Access Control: ® Permit O Deny

Time Period: [Time management]

[ Yy

(5) Eliminar una ACE: seleccione uno o mas registros en la lista de ACL. Haga clic en Eliminar
seleccionados. Aparece el cuadro de didlogo de confirmacién. Haga clic en Aceptar para finalizar

la operacién.

ACLList  Time Object  ACL Application

ACL List: Delete ACL |+ Add Access Rule| X Delete Selected
NO.  Description Sre IP/Wildcard Source Port Access Control Protocol Dest IP/Wildcard Dest Port Time Period Status  Action
1 Any Permit Al Time Active
Show No:((10_] Total Count:1 KKrist <pre (1) Next> tastl (1]
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2. Periodo de tiempo de ACL

Una ACL se puede configurar para que surta efecto en funcidén del tiempo, por ejemplo, en algunos

periodos de tiempo de una semana. Para habilitar esta funcién, primero debe configurar un objeto

de tiempo.
) osos AC = @Monitoring @ Diagnosis % Maintenance CEIEEREEES = coviowiord 2 A aumin -
[ Favorites (0] ACL List ACL Application
3 WLAN . Note: The ACL ax e periodic
% AC " + Add Time Object X Delete Selected
5 AP [ Time Object Day Time Period Action

@ Network

No Data Found
O Security -
Containment
0 v 1

Prevent Share
Blacklist & Whitelist
User Isolation
Attack Protection

ARP

[ ]

DHCP Snooping

(1)  Anadir un objeto de tiempo: haz clic en "Afadir objeto de tiempo". Configure la informacion del
objeto de tiempo en el cuadro de didlogo emergente. Haga clic en Aceptar. Se muestra un

mensaje que indica que la configuraciéon se ha guardado.

ACLUst TimeObject ~ACL Application

Note: The ACL e must be periodic.

=+ Add Time Object |X Delete Selected

[0  Time Object Day Time Period Action

No Data Found

Show No.:[ 10 v| Total Count:0

s 2 K First Pre Next> Last>l 1 G
Add Time Object x First Cpre Next> lasty [ 1]

Object Name:

Time Period: ~ + Add

Cancel Save

(2) Eliminar un objeto de tiempo: haz clic en Eliminar detrds de un objeto de tiempo especificado
en la lista. Aparece el cuadro de didlogo de confirmacidén. Haga clic en Aceptar para finalizar la
operacion. Para eliminar varios objetos de tiempo, seleccione los objetos de tiempo que desea
eliminar en la lista. Haga clic en Eliminar seleccionados. Aparece el cuadro de didlogo de

confirmacion. Haga clic en Aceptar para finalizar la operacion.

ACLLst Time Object  ACL Application

Note: The ACL active time must be periodic.
+ Add Time Object
Time Object Day Time Period Action
3 Everyday 0:00-2:00 l
10 v O] 1
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(3) Editar un objeto de tiempo: haz clic en Editar detrds de un objeto de tiempo especificado en la
lista. El cuadro de didlogo emergente muestra la informacion sobre el objeto de tiempo. Edita la
informacion. Haga clic en Aceptar. Se muestra un mensaje que indica que la configuracién se

ha guardado.

ACL List  Time Object ~ ACL Application

Note: The ACL active time must be periodic.

+ Add Time Object X Delete Selected

Time Object Day Time Period Action
) Everyday 0:00-3:00
s (5% kot o o @) now> r ()
Edit Time Period X
Object Name: | 3
Time Period: | i+ Add
i | MondayTuesaa v | | 0:00 - 300 x 4

3. Aplicacién de ACL

Puede configurar ACE y aplicarlas a interfaces o Wi-Fi para restringir el acceso de usuarios

especificados o permitir que los usuarios accedan a redes especificadas.

(1) Agregar aplicacion de ACL: Haga clic en Agregar aplicacion de ACL. Aparece el cuadro de
didlogo Agregar aplicacion de ACL. Configure la informacién. Haga clic en Guardar. Se muestra
un mensaje que indica que la configuracién se ha guardado. La entrada de la aplicaciéon ACL

recién agregada se muestra en la lista.

ACLList  Time Object | ACL Application
+ Add ACL Application | X Delete Selected

O ACLNumber Port Direction Action
Add ACL Application X
ACL Number: | 2 v
Show No::[ 10 ] Total Count( CFirst < Pre Next> Lastd [t | [G
o : Port: | Gio/1 v : Ll
Direction: | Inbound v

(2) Eliminar aplicacién de ACL: Haga clic en Eliminar detras de una entrada de aplicaciéon de ACL
especificada en la lista. Aparece el cuadro de didlogo de confirmacién. Haga clic en Aceptar para
finalizar la operacidn. Para eliminar varias entradas de aplicacion de ACL, seleccione uno o mas
registros en la lista de aplicaciones de ACL. Haga clic en Eliminar seleccionado para eliminar
por lotes los registros. Aparece el cuadro de didlogo de confirmaciéon. Haga clic en Aceptar para

finalizar la operacion.
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=+ Add ACL Application | X Delete Selected

ACL Number

2

(3) Editar aplicacion

E k EKSELANS BY ITS MANUAL DE USUARIO CONTROLADORAS DE LA SERIE AX

Port Direction Action

Gi0/2 Inbound

de ACL: Haga clic en Editar detrds de una entrada de aplicacién de ACL

especificada en la lista. El cuadro de didlogo emergente muestra la informacién sobre la

aplicacion ACL. Edita la informacién. Haga clic en Guardar. Se muestra un mensaje que indica

que la configuraciéon se ha guardado.

ACLList  Time Object ~ ACL Application

+ Add ACL Application X Delete Selected

ACL Number
2

Show No:[ 10 _v] Total Count:i

Port Direction Action

Gio/2 Inbound

Kest <pre (D) Next> Last) [1][6o]

Edit ACL Application

ACL Number: | 2 v
Port: | Giof2 bl
Direction: | Inbound )

Cancel Save

5.5.8 Seguridad DHCP

Haga clic en Configuracion > seguridad > indagacién DHCP.

= @ Monitoring

@ Diagnosis % Maintenance

3 Favorites [o)
Note: This function enables only the trusted port to receive DHCP responses. It prevents unauthorized IP assignment and management while protecting users from ARP spoofing and source IP address spoofing.
©WLAN . DHCP Snooping: m [Display DHCP Snooping Info]
&% AC
Trusted Port:  (JGI0/1 (JGI0/2 (JGIO/5 (IGI0/6 (IGIO/7
5 AP 0Gio/8 JAg2
® Network ’ Avoid IP Collision Within WiFi | IWiFi/WLAN Settings]

Containment
Prevent Share
Blacklist & Whitelist

User Isolation

Attack Protection

Save

Parametro

Descripcion

Indagacion DHCP

Habilita o deshabilita la funcién de indagaciéon DHCP.

Mostrar
informacion de
indagacién DHCP

Muestra la informacidn sobre los usuarios y las direcciones |IP delimitadas

guardadas en el AC.
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Puerto de Permite que la AC solo reenvie los paquetes DHCP recibidos en puertos de

confianza confianza.

Especifica la red Wi-Fi que se habilitard con la funcién de prevencién de
Evite la colision de | conflictos de direcciones IP. Una vez habilitada esta funcion, el AC filtrard a
IP dentro de WiFi los usuarios que se conecten a la red Wi-Fi en funcién de la informacion

sobre los usuarios y las direcciones IP delimitadas.

Autenticacion

5.6.1 Autenticacion basada en la web

Elija Config > Authentication > Web Auth.

La autenticacion basada en web es un método de autenticacion de identidad para controlar los
permisos de los usuarios para el acceso a la red. Este método de autenticacidn no requiere un
software de autenticaciéon de cliente dedicado. La autenticacién de identidad se puede
implementar mediante un navegador comun. La autenticacion de nombre real facilita la gestion
de usuarios. En funcion de la ubicacion del servidor de autenticacion, la autenticacion basada en

web se clasifica en autenticacion de ePortal y autenticacion de iPortal.
1. Autenticacion ePortal

Cuando los usuarios no autenticados acceden a Internet a través de un navegador, el dispositivo de
acceso redirige a la fuerza el navegador a una URL especificada para realizar la autenticacion.

Cuando el portal (la pagina web de autenticacion) se encuentra en un dispositivo independiente

fuera de la CA, la autenticacidon es una autenticacion externa basada en web.

@ Monitoring % Diagnosis % Maintenance % Config Wizard Q0
C# Favorites ©  cPortal Authentication  iPortal Authentication
% WLAN . Note: Authentication is based on Web to control users” access to the network. It requires no authentication firmware on the client. Instead, you can perform authentication on comman browsers.
&% AC , Eportal Type: O ePortalvl @ ePortalv2 @
E
A Portal Server IP * [Other Server]
® Network
Redirection URL:
@ Security
Portal Key:
A Authentication
- Authentication Server: | All Servers | [Radius Server Settings]
WiFiDog Auth Accounting Server: | All Servers v
@ Optimization . SNMP Server:  [SNMP Server] *
o
7 solution ssiD: | IWIFIAWLAN Settings]
@ Advanced
e » Advanced Setting

(1) ePortalvl:
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ePortal Authentication

iPortal Authentication

Note: Authentication is based on Web to control users' access to the network. It requires no authentication firmware on the client. Instead, you can perform authentication on common browsers.

Eportal Type: @ ePortalv1

(O ePortalv2 @&

Portal Server IP: [

Redirection URL: [

Portal Key: [

SNMP Server:

SSID:

» Advanced Settings

[SNMP Server] *

~ | [WIFi/WLAN Settings]

Save Clear

Parametro

Descripcion

|P del servidor del

En el modo de configuracion de plantilla, utilice el comando ip {ip-

address } para configurar la direccién IP del servidor.

Las solicitudes de acceso al servidor estan permitidas por el dispositivo y la

redireccionamiento

portal
limitaciéon de velocidad se puede realizar en las solicitudes transmitidas al
servidor.

URL de Indica la direccion URL a la que se redirigira a los usuarios, normalmente la

pagina de autenticacion del portal.

Clave del portal

Configura una clave para la comunicacion entre el dispositivo y el servidor

de autenticacion.

Servidor SNMP

Cuando el dispositivo detecta que un usuario se desconecta, notifica al
servidor del portal. El servidor configura el dispositivo para eliminar la
informacidén del usuario (a través del protocolo SNMP). El servidor del portal

devuelve la pagina sin conexidon al usuario.

Por lo tanto, se debe configurar un servidor SNMP para ePortalvl.

SSID (en inglés)

Especifica la red Wi-Fi que se va a configurar con ePortalvl.

Nota: Actualmente solo se admite el modo de autenticacion global. El

modo de autenticacion basado en WLAN no esta disponible.

(2) ePortalv2:
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ePortal Authentication

iPortal Authentication

Note: Authentication is based on Web to control users’ access to the network. It requires no authentication firmware an the client. Instead, you can perform authentication on common browsers.

Eportal Type: (O ePortalvl

@ ePortalv2 @

Portal Server IP: l

l * [Other Server]

Redirection URL: I

I.}

Portal Key: I I *
Authentication Server: | All Servers « | [Radius Server Settings]
Accounting Server: | All Servers ~
SNMP Server:  [SNMP Server] *
SSID: ~ | [WIFi/WLAN Settings]

-+ Advanced Settings

Save Clear

Parametro

Descripcion

IP del servidor del

En el modo de configuracion de plantilla, utilice el comando ip {ip-

address } para configurar la direccién IP del servidor.

Las solicitudes de acceso al servidor estan permitidas por el dispositivo

redireccionamiento

portal
y la limitacién de velocidad se puede realizar en las solicitudes
transmitidas al servidor.

URL de Indica la direccion URL a la que se redirigira a los usuarios,

normalmente la pagina de autenticacion del portal.

Clave del portal

Configura una clave para la comunicacién entre el dispositivo y el

servidor de autenticacion.

Servidor de

autenticacion

Para aplicar correctamente la autenticacion web de segunda
generacion, se debe configurar la autenticacién de autenticacion,

autorizacion y contabilidad (AAA).

La lista de métodos de autenticaciéon asocia las solicitudes de
autenticacion basadas en web con el servidor RADIUS. EI NAS
selecciona el método de autenticacién y el servidor en funcién de la

lista de métodos de autenticacion web.

Servidor de

contabilidad

Obligatorio. Para aplicar correctamente la autenticacion basada en web

de segunda generacion, se debe configurar la contabilidad AAA.

La contabilidad se utiliza para asociar un método de contabilidad con el
servidor. En la autenticacion web, la contabilidad se implementa para

registrar la informaciéon del usuario o las tarifas.
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) El servidor SNMP se utiliza para la comunicacion entre los usuarios y el
Servidor SNMP )
servidor del portal.
SSID (en inglés) La autenticacion de segunda generacidon se aplica a las redes Wi-Fi.

2. Autenticacién de iPortal

Cuando los usuarios no autenticados acceden a Internet a través de un navegador, el dispositivo de
acceso redirige a la fuerza el navegador a una URL especificada para realizar la autenticacion.
Cuando el portal (la pagina web de autenticacidn) se encuentra dentro de la AC, la autenticacion
es una autenticacion interna basada en web. La pagina de autenticacion permite configuraciones
personalizadas parciales, incluido el logotipo personalizado, el titulo y el descargo de
responsabilidad. Cuando la funcién de acceso a Internet con un solo clic esta habilitada, los usuarios
pueden hacer clic en Iniciar sesién en la pagina de autenticacion para pasar la autenticacién sin
ingresar un nombre de usuario y contrasefa. Esta funcién solo surte efecto cuando la pagina de

autenticacidon se establece en el modo predeterminado del sistema o en el modo personalizado
parcial.

ePortal Authentication iPortal Authentication

Download Template: Default

Select WiFi: v

One-Click Auth: [ Enable @

Auth Account: | Use local user information ~| Local User Management

Auth Page Settings: @® Default O Partially Custom O Fully Custom

¥ Advanced Settings

AD Push Mode: | Mo AD A
iPortal Server Port: | 8081

Settings: [Advanced Settings]

Save Clear

Parametro Descripcion

Se admiten los siguientes origenes de cuentas de autenticacion:

Utilizar preferentemente la informaciéon del usuario en el servidor
Cuenta de

o Utilizar preferentemente la informacion de los usuarios locales
autenticacién

Usar informacion de usuario solo en el servidor

Solo informacién de usuario local
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Configuracion
] Admite la configuraciéon predeterminada del sistema, la configuracién
de la pagina de ) ] ) ) )
o personalizada parcial y la configuracion personalizada completa.
autenticacion

El modo de insercién de anuncios incluye la insercién de anuncios antes o

Modo de

después de la autenticacion. De forma predeterminada, no se ha
empuje AD ) ) )

configurado ningdn anuncio.

Configura el numero de puerto de la pagina de autenticacion para la
Puerto de

autenticacion interna del portal. El nUmero de puerto predeterminado es
8.081.

servidor iPortal

5.6.2 Autenticaciéon WiFiDog

Elija Config > Authentication > WiFiDog Auth.

Los usuarios no autenticados pueden ser redirigidos a la pagina de autenticacion para la
autenticacion. Haga clic en Mds para acceder a la pagina Lista de servidores de autenticacién de

WiFiDog .

@ Monitoring ¢ Diagnosis 3 Maintenance = ConfigWizard QR admin ~

3 Favorites [}

% WLAN Portal Server IP - More

@ AC
Redirection URL:
3 AP
NAS IP:
® Network

Gateway ID:
@ security

Redirection Mode: v
. -

Web Auth SSID: | [WiFi/WLAN Settings]

¥ Advanced setting

@ Optimization

Parameter Settings: [Advanced Settings]

Q Solution

@ Advanced

(1) Agregar un servidor de autenticacion WiFiDog: haz clic en Agregar servidor de autenticacion.
Configure la informacién de ACL en el cuadro de didlogo emergente. Haga clic en Aceptar. Se
muestra un mensaje que indica que la configuraciéon se ha guardado. El servidor recién

agregado se muestra en la lista de servidores.
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Mote: WiFiDog authentication enables new users to be redirected to the authentication page

Portal Server IP: I I* More I

*

Redirection URL: I

NAS IP; I

Gateway ID: I l

Redirection Mode: I J5 v]

SsID: l ” ] [WIFi/WLAN Settings]

% Advanced Settings

Parameter Settings: [Advanced Settings]

Clear

Add Server

e —
Redirection Mode:
ssor[ | OWiF/WLAN Settings]

Parametro Descripcion

IP del servidor del ) ) ) )
Indica la direccién IP de un servidor del portal.
portal

URL de
) ) ) Indica la direccion URL del servidor del portal para la autenticacion.
redireccionamiento

Especifica la direccion IP de un dispositivo que va a administrar WiFiDog,

NAS IP
gue se utiliza para la comunicacién desde el servidor.
Especifica el redireccionamiento HTTP o el redireccionamiento de
Modo de
) 5 JavaScript. La redireccion de JavaScript se emplea de forma
redireccion

predeterminada.
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ID de puerta de Especifica el ID de una puerta de enlace utilizada por WiFiDog, que es el
enlace SN de la puerta de enlace de forma predeterminada.
SSID (en inglés) Especifica una red Wi-Fi que se configurara con la autenticacion WiFiDog.

(2) Eliminar un servidor de autenticacion WiFiDog: haz clic en Eliminar detrds de un servidor de
autenticacion especificado. Aparece el cuadro de didlogo de confirmacién. Haga clic en Aceptar

para finalizar la operacion.

(3) Editar un servidor de autenticacién WiFiDog: haz clic en Editar. Configure la informacién en el
cuadro de didlogo emergente. Haga clic en Aceptar. Se muestra un mensaje que indica que la

configuracién se ha guardado. El servidor modificado se muestra en la lista de servidores.

Optimizacion de la red

5.71 RRM

Elija Config > Optimization > RRM.

@ Monitoring & Diagnosis 3 Maintenance Config Wizard QR admin -

G Favorites ©  RRM  RRMResut

s . RRM

® Network
Introduction:
Security . We will optimize your network to provide you a better experience. Please use this function after all APs go online.

Note:
A Authentication

1. The scheduled time s on the system time.

— 2 RRM will last for about 10min and STAs may go offine. It is recommended to avoid busy hours,
@ Optimization - n
3. f the system s busy with channel adjustment or AP Radio adjustment, ple gain later.
(1 have read the above notes
RF Navigation Schedule:

© Solution

@ Advanced

1. RRM con un solo clic

EI RRM de un solo clic se utiliza para optimizar la red y obtener el maximo rendimiento inaldmbrico.
Se recomienda utilizar esta funcion después de que todos los AP en el area que se va a optimizar
se conecten. Antes de realizar RRM con un solo clic, lea las precauciones pertinentes. Activa el
interruptor Programar:. Aparecera el cuadro de didlogo Hora programada. Elija un momento

adecuado para la optimizacion de la red seguln sea necesario.
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= ConfigWizard QR admin ~

G Favorites O  RRM  RRMResult
5 WLAN » 5‘3“

% AC

5 AP

® Network
9 Security

< Authentication
@ Optimization -

RF Navigation
Q Solution

& Advanced

RRM

Introduction:
We will optimize your network to provide you a better experience. Please use this function after all APs go online.

Note:
1. The scheduled tir
2. RRM will last for abo hours.

3. If the system is b

(1 have read the above notes

Lea las notas y marque He leido las notas anteriores para pasar a la etapa de escaneo automatico

y optimizacion. Espere hasta que se genere el resultado de la optimizacion.

RRM  RRM Result

RRM

Introduction

We will optimize your network to provide you a better experience. Please use this function after all APs go online.

Note:

1. The scheduled time depends on the system time

Scheduled Time X

2. RRM will last for about 10min and STAs may go offline. It is recommended to avoid busy hours.

3.1f the system is busy with channel adjustment or AP Radio adjustment, please try again later

time: [2024-07-23 0829 (1 have read the above notes

@Al

OAP-Group: | Default v

Schedule:

Seleccione esta opcidon para optimizar todos los AP o un grupo de AP especificado. Haga clic en

Habilitar. Se analizaran los puntos de acceso en linea que admitan la optimizacion de la red. Una

vez que se inicia el RRM, la configuracidon no se puede revertir. Durante la optimizacidn, es posible

que los usuarios se desconecten.

RRM  RRM Result

@ Start Save

Group: @ All

OAP-Group: | Default v/

Enable Previous

@ Scanning @ Optimizing

(?) Configuration rollback is not

allowed once RRM begins. STAs
may go offline during RRM.

Cancel

El canal, el ancho del canal y la potencia se
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Global RF Params RRM RRM Result Manual Optimization RF Navigation

@ Start - = —— SE—— T s —_— = e\

Scanning

1 % Started on

Time:

£ Interference includes WLAN interference and non-WLAN interference.
£ WLAN interference comes from WLAN devices compliant with the IEEE 802.11 standard, e.g, TP-Link routers and some public WiFi devices. It
i recommended to negotiate with device owners on WLAN deployment and planning to avoid interference.

& Non-WLAN interference comes from non-WLAN devices working on 24Ghz or 5Ghz radio, .g., microwave oven, Bluetooth and microwave
therapy apparatus. These devices are not compliant with the IEEE 802,11 standard, interfering with WiFi signals and affecting user experience.
It is recommended to disable the rate set lower than 11M in a scenario of few interference and high RSS! to avoid air interface performance
deterioration caused by low rate

& It is recommended to disable power saving for the STAs to keep them connected even in sleeping mode, avoiding repetitive association or
authentication caused by disconnection.

£ Itis recommended to set Roaming Sensitivity Level to high on the STA to ensure successful roaming.

< If the STA s an iSO terminal, it is recommended to update it to the latest version. Otherwise, some problems may occur, e.g., the
authentication page pops up slowly and the WiFi icon lights up slowly.

Una vez completado el RRM, haga clic en Atras para volver a la pagina del RRM. Haga clic en

Detalles para ser redirigido a la pagina de resultados de RRM y comprobar la optimizacion.

RRM  RRM Result

© st @ save © Scanning © Optimizing °

RRM is complete.

Ended on: 2024-07-23 08:30:45. Timed Used: Omin
RRM succeeded.

2. Resultado RRM
Visién general: Muestra el nUmero de interferencias de sefial antes y después del RRM en forma
de grafico de barras (los 20 cambios mas significativos).

RRM  RRM Result

Overview Details

No AP has been connected or the connected AP does not support RRM. @

Detalles: Muestra todos los resultados de RRM en un formato de lista, con los cambios en los datos
antes y después del RRM resaltados en fuente roja.

RRM  RRM Result

Overview Details

AP Name Radio  Channel (Before/After) Bandwidth (Before/After) Power (Before/After) Co-channel Interferences Adj: hannel Interferences

No Data Found
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3. Navegacion RF

Cuando coexisten varios tipos de clientes, los clientes de alto rendimiento se navegan a una banda
de frecuencia dedicada de alta eficiencia. Esto evita que los clientes de baja velocidad ocupen la
interfaz aérea durante mucho tiempo y mejora la relaciéon de trabajo de los clientes de alto
rendimiento. La navegacion por RF garantiza que los clientes de alto rendimiento tengan una

mejor experiencia en la banda de frecuencia de Wi-Fi 6.

mr-mw AC = @Monitoring @Diagnosis % Maintenance CEEEEEED) oo 0 8 admin -

3 Favorites )

5 WLAN
& AC

B : RF Navigation

® Network
Navigate high-speed STAs to a dedicated band to improve the duty ratio of high-speed STAs, ensuring a better performance of high-speed

9 Security SThs.

A Authentication  »
@ Optimization -

© Solution

@ Advanced

@ Monitoring @ Diagnosis % Maintenance B = configWizard QR admin -

% Favorites O b Grous[ Gert ”
% WLAN

AP Group Settings
B AC ’

RF Navigation: @D
S AP »
® Netork Navigation Mode: © Auto Fixed
° can belp adjust STAs to diferent bands based on R losd automaticly
@ Security
Navigation Type: © 11ax0 11ac_1ax
#  Authentication »
o ——— [ <o |
RRM
AP Group
RF Navigation

‘ All(0) Open(0) Close(0) Unsupported(0)
Q  Solution 4
3 Ad " Hostame Feature Status @Overall Growth @High Perf. Band R1 STA Summary R2 STA Summary R3 STA Summary Action
@ Advance

No Datz

Total 0 10/page 1 Goto| 1

5.8 Avanzado

5.8.1 Multidifusién/Unidifusiéon

Elija Config > Advanced > Multicast/Unicast.

Esta funcién se utiliza para configurar el modo de comunicacién de un dispositivo como difusion,

multidifusion o unidifusion.
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@ Monitoring ¢ Diagnosis 3 Maintenance Q ConfigWizard QR admin ~

3 Favorites 0 simpie
Standard Multicas

% WLAN Communication Mode: OBroadcast ~ @Multicast ~ OUnicast
& AC

Dynamic Aging Time(s): | 260
3 oap

Ignore Query Timer: (J Enable
@ Network
Query Interval(s): | 60

© Security

Response Time(s):

0
A Authentication

@ Optimization Provy Server: Q1P

© Solution , VLAN-based Multicast: () All

Multicast-to-Unicast Conversion:

STP.

Multimedia Gateway

Antenna
Forwarding Mode

Radius

5.8.2 STP

Elija Config > Advanced > STP.

El protocolo de arbol de expansidn (STP) es un protocolo utilizado para evitar tormentas de difusién
causadas por bucles de enlace y proporcionar respaldo de redundancia de enlace; su funcién es
descubrir y activar una topologia de arbol éptima de la red de area local (LAN) para garantizar la

estabilidad de la red.

Eksn.ms\-v AC = % Diagnosis % Maintenance — = ConfigWizard QA admin ~

% Favorites @ ath.
% WLAN

& ac , Device Priority: | Level 8 v

3 AP . Hello Interval(s): | 2

® Network Aging Interval(s): | 20

9 Security

Forward-delay Interval(s): | 15

A Authentication
Packet Limit(pps): | 3

@

Optimization

Forwarding Port: (0GI0/1 (JGI0/2 (0GI0/S (JGI0/6 (IGI0/7
o luti
solution 0Gi0/8 [Ag2

@ Advanced =

Multicast/Unicast

Multimedia Gateway
Antenna
Forwarding Mode

Radius

5.8.3 Pasarela multimedia

Elija Config > Advanced > Multimedia Gateway.

La puerta de enlace multimedia es utilizada principalmente por clientes iOS y Android para la
duplicacion de pantalla en servidores de dispositivos que admiten los protocolos AirPlay y DLNA,

como los decodificadores de TV.
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Las soluciones precisas de duplicacién de pantalla se pueden configurar convenientemente.

Actualmente, se admiten los protocolos AirPlay y DLNA. Si necesita una configuracion mas

avanzada y profesional, vaya a la pagina correspondiente para configurar protocolos y estandares.

B s AC = @Monitoring  Diagnosis 3 Maintenance

ConfigWizard Q& admin ~

G Favorites O Castscreen  AiPlay

Note: Scr

= WLAN
= | Screen Mirror Settings
S AC
. Screen Miror:
5 AP
® Network . Service Details: @ AirPlay @ Client-TV Binding
9 Security
| Client-TV Binding List + Add
% Authentication

| AirPlay = Refresh
& Optimization

Client MAC TV Name
QO Solution
@ Advanced >
Multicast/Unicast
TP 10 v
| Server List

Antenna

Forwarding Mode | AirPlay > Refresh

Radius Server Name

| Client-TV Binding List -+ Add

| AirPlay > Refresh

Client MAC TV Name

10 v

| Server List

| AirPlay Refresh

Server Name

2. Airplay

NA page for ady i
TV MAC Associated Duration
No Data Found
Server IP
No Data Found
TV MAC Associated Duration

No Data Found

Server IP

No Data Found

Search by TV Name v

Protocol

Search by Server Name:

Protocol

Search by TV Name v

Protocol

Search by Server Name:

Protocol

Search -Kese(

Action

i

Action

i

Los protocolos de puerta de enlace multimedia incluyen principalmente AirPlay y DLNA, que se

utilizan para la duplicacién de pantalla desde clientes mdviles hasta servidores de dispositivos que

admiten los protocolos, como los decodificadores de TV.
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= '@ EKSELANS BY ITS

% Favorites e
S WLAN

AirPlay Service
% AC
3 AP | Policy Settings

Add Poli "

@ Network + Add Policy ~ X Delete Selected
O security . 0 Policy Name

% Authentication
@ Optimization
O Solution g 10w

@ Advanced

Multicast/Unicast

| Server List

i Refresh

Server Name

Antenna

Forwarding Mode

Radius

| Client List

< Refresh

Client MAC

Apply Globally

© Diagnosis

Apply to VLAN

Client IP

MANUAL DE USUARIO CONTROLADORAS DE LA SERIE AX

% Maintenance

Apply to L3 Port

Server IP

Server Name

VLAN-Supported

No Data Found

Supported Service

No Data Found

Service VLAN

Server IP

Wired Discovery

Search by Server Name:

= Config Wizard Q.

Wireless Discovery

A admin ~

Action

i

Timeout(s)

Search by Client MAC v

Status

i

Action

(1) Habilitar el servicio AirPlay: habilite el protocolo AirPlay o DLNA para la puerta de enlace

multimedia segun sea necesario. Cuando el

protocolo estd deshabilitado,

la politica

correspondiente no surtira efecto. Se muestra la politica correspondiente al protocolo habilitado.

Castscreen  AirPlay

Note: Bonjour protocols, including AirPlay and DLNA, allow clients to mirror video to a server supporting the protocals, €., TV box.

| Policy Settings
-+ Add Policy X Delete Selected

[J Policy Name Apply Globally

| Server List

= Refresh

Apply to VLAN

Apply to L3 Port

VLAN-Supported

No Data Found

Service VLAN

Wired Discovery

Search by Server Name:

Wireless Discovery

Action

i

(2) Agregar una politica: elija Configuracién de politica > Agregar politica. Configure la

informacién en el cuadro de didlogo emergente. Haga clic en Aceptar. Se muestra un mensaje

que indica que la configuraciéon se ha guardado. La politica recién agregada se muestra en la

lista de politicas.
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Castscreen  AirPlay

Add Policy

VLAN-Supported: (] Enable
Wired Discovery: ® Enable

Wireless Discovery: Enable

(3) Eliminar una politica: haga clic en Eliminar una politica especificada en la lista. Aparece el
cuadro de didlogo de confirmacion. Haga clic en Aceptar para finalizar la operacién. Para
eliminar varias directivas, seleccione las directivas que desea eliminar de la lista. Haga clic en
Eliminar seleccionados. Aparece el cuadro de didlogo de confirmaciéon. Haga clic en Aceptar

para finalizar la operacion.

Castscreen  AirPlay

' Note: Banjour protocols, including AirPlay and DLNA, allow clients to mirror video to 2 server supporting the protocols, e, TV box.

. . 'd
AirPlay Service: (1009

| Policy Settings

+ Add Policy | X Delete Selected

Policy Name Apply Globally Apply to VLAN Apply to L3 Port VLAN-Supported Service VLAN Wired Discovery Wireless Discovery Action
test No Null Null Disabled Null Enable Enable ll
Show No:: Total Count:1 Krist <pre (1) Next> tast)l (1]

(4) Editar una politica: haga clic en Editar una politica especificada en la lista. El cuadro de didlogo
emergente muestra la informacion sobre la politica. Edita la informacion. Haga clic en Aceptar.

Se muestra un mensaje que indica que la configuracién se ha guardado.

Castscreen  AirPlay

Edit Policy

VLAN-Supported: (] Enable

Wired Discovery: @ Enable

Wireless Discovery: 2 Enable

| Service List
Service Settings
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5.8.4 Antena

Elija Config > Advanced > Antenna.

Las antenas de RF se clasifican en dos tipos: antenas incorporadas y antenas externas. Las
orientaciones de las antenas incluyen dos tipos: direccionales y omnidireccionales. Las antenas
direccionales irradian la sefial dentro de un cierto rango de angulo. El rango de radiacién es como

un cono.

Haga clic en Editar en la lista de AP para acceder a la pagina de configuracién de la antena. Los
tipos de antena incluyen antenas incorporadas y antenas externas. La orientacién de la antena se
divide en omnidireccional y direccional. El hecho de que el puerto de RF admita la conmutacion
de tipo/orientacion depende de sus propias capacidades. Si el puerto RF no admite el cambio de

tipo/orientacion, el sistema web mostrara el mensaje Esta radio no admite cambiar el estilo. o

Esta radio no es compatible con el cambio de direccién. al usuario.

@ Monitoring @ Diagnosis % Maintenance = ConfigWizard 0 R admin ~

3 Favorites (o) external, and can generate directionsl or omidirectionsl radiation patterns. A dirctionsl antenna s sn antenna which radistes or receives greater power in specific directions llowing i reduced interference fro
e ar
©WLAN ' Search by AP Name v
& AC .
AP Name Model MAC Address IP Address Location Status Action
5 AP
® Network R No Data Found
O Security
X i

2 Authentication
@ Optimization
O Solution
@ Advanced

Multicast/Unicast

STP

Multimedia Gateway

Forwarding Mode

Radius

5.8.5 RADIO

Elija Config > Advanced > Radius.
1. Servidor RADIUS

El servidor RADIUS lleva a cabo la autenticaciéon de identidad y la contabilidad de los usuarios de
acceso para proteger la seguridad de la red y facilitar la administracion para los administradores de
red.

(1) Agregar un servidor: haz clic en Agregar servidor. Establezca los camposy haga clic en Guardar.

Se muestra un mensaje que indica que la configuraciéon se ha guardado.
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2 Moniitoring @ Diagnosis 3 Maintenance
[ Favorites o Radius Server Radsec Server
% WLAN »
Server Group: | All Servers «‘ + Add Server X Delete Selected
% AC 4
(] ServerIP Authentication Port Accounting Port Radsec Server Action
% AP
® Network R
Add Server X
© Security S
Show No:((10_v] Total Count:0 KFist <pre Net> Last) (1] (Go]

/% Authentication server IP:
@ Optimization Authentication Port: | 1812
Q Solution » Accounting Port: | 1813

Multicast/Unicast

Radsec Server Null v

STP

Multimedia Gateway

Forwarding Mode

. N
Parametro Descripcion
IP del
Indica la direccién IP de un servidor RADIUS.
servidor
Indica el ID de puerto UDP para la autenticaciéon RADIUS. El rango de valores
Puerto de

autenticacion

es de 0 a 65.535. 0 indica que el servidor no realiza la autenticacion de

identidad.

compartida

Puerto de Indica el ID de puerto UDP para la contabilidad RADIUS. El rango de valores
contabilidad es de 0 a 65.535. 0 indica que el servidor no realiza la contabilidad.
Contrasena Indica la clave compartida para la comunicacién entre el servidor de acceso a

la red (router) y el servidor RADIUS.

Servidor

Radsec

(Opcional) Indica el ID del servidor RadSec, al que se redirige el trafico desde

el servidor RADIUS.

(2) Editar un servidor: haz clic en Editar para un servidor existente. Edite los valores de los

pardmetros. Haga clic en Guardar.
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Radius Server Radsec Server

(3)

2.

Edit Server

Server IP: | 10.110.151.140 %

Authentication Port: | 1812 #
Accounting Port: | 1813 »

Radsec Server: | Null

Cancel

Agregar un grupo de servidores: haga clic en la lista desplegable Grupo de servidores y

seleccione Agregar grupo de servidores. Aparece el cuadro de didlogo Agregar grupo de

servidores. Si selecciona Nuevo servidor, se agregard un grupo de servidores y un servidor y el

servidor pertenece al grupo de servidores. Si selecciona Servidor existente, se agregard un

servidor existente al grupo de servidores.

Radius Server Radsec Server

Add Server Group

Server Group:

Server Type: @New Server (Ofxisting Server

Server IP:

Authentication Port: | 1812

Accounting Port: | 1813

Shared Password:

Radsec Server: | Null

Cancel Save

Servidor RadSec

RadSec proporciona una comunicacion segura para las solicitudes RADIUS mediante el protocolo

de seguridad de la capa de transporte (TLS) y permite que los datos de autenticacion, autorizacion

y contabilidad de RADIUS se transmitan de forma segura a través de redes que no son de confianza.

(1) Agregar un servidor: haz clic en Agregar servidor. Establezca los camposy haga clic en Guardar.

Se muestra un mensaje que indica que la configuracién se ha guardado.
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Radius Server

@ Network

O Security

A Authentication

@ Optimization

Q Solution »
Multicast/Unicast
STP
Multimedia Gateway

Antenna

Forwarding Mode

Add Server

TsTmeowto: (5 |*

Parametro

Descripcion

Radsec ID

Indica el ID Unico de un servidor RadSec. El valor es un nidmero

entero en el intervalo de 1a 255.

|P del servidor

Indica la direcciéon IP del servidor RadSec.

Puerto del servidor

Especifica el ID de puerto del servidor RadSec. El rango de valores es

de 1a 65.535. El valor predeterminado es 2.083.

Tiempo de espera de
TLS

Especifica el tiempo de espera de la conexion TLS. El rango de valores

es de 1a1.000. El valor predeterminado es 5.

(2) Editar un servidor: haz clic en Editar detras de un servidor especificado. Modifique los valores de

los parametros y haga clic en Guardar.

Radius Server Radsec Server

Edit Server

Redsec ID:
Server IP:
Server Port:

LS Timeout(s):

10

192.168.20.1

2083

5

(3) Eliminar un servidor: haz clic en Eliminar detrds de un servidor especificado. Si necesita eliminar
varios servidores, seleccione los servidores que desea eliminar y haga clic en Eliminados

seleccionados para eliminarlos por lotes.
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Radius Server Radsec Server

—+ Add Serveq X Delete Selected

D Server IP Server Port TLS Timeout(s) Action

10 192.168.20.1 2083 5

~Local Certificate Info @

® i

(4) Administracion de certificados locales: haga clic en Informacién de certificado local. Aparece
el cuadro de didlogo de administracion de certificados locales. El icono de la derecha de
Informacién del certificado local muestra el estado de carga del certificado. Seleccione un
archivo de certificado y un archivo de clave privada. Introduzca la contrasefa del certificado (si
la hay). Haga clic en Cargar y cargar. Se muestra un mensaje que indica que el certificado se ha
cargado correctamente. Se admiten los formatos PEM y PFX. Si el archivo de certificado no

contiene informacion de CA, seleccione un archivo de AC y haga clic en Cargar y cargar.

Radius Server Radsec Server

Local Certificate Info @

X

=+ Add Server X Delete Selected

TLS Timeout(s) Certificate: @ Private Key: @ CA: ©

D Server IP Server Port
10 192.168.20.1 2083 % Format: @ PEM O PFX
— Certificate:
Private Key
Password
CA:
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6 Diagnéstico

= '@ EKSELANS BY ITS

6.1 Diagnodstico de red

6.1.1 Diagnéstico de red

Elija Diagnoéstico > Diagnoéstico en red > Diagnéstico en red.

1. Prueba de conectividad

wseansers . AC &= 2 Monitoring i Config 2% Maintenance

% Favorites (0]

W»  Network Diagnosis -

Network Diagnosis

£ Cne-Click
Callection

Y STA Teach »

%) Packet Capture

)

Syslog »

A WIDS »

£ Alarm

Connectivity Test | Ping  Tracert

@& Port Status
© AC-AP Connection Status

1. Please check the WiFi/WLAN Settings. WiFi/WLAN Settings
2. Please check the port connected with the AP, VLAN Settings

@ Internet Connection Status

1. Please check the route settings. Route Settings
2. Please check the network topology.

Test Again

MANUAL DE USUARIO CONTROLADORAS DE LA SERIE AX

Elemento de

deteccion

Descripcion

Estado del puerto

Comprueba si alguna interfaz de la AC esta en estado Activo.

Estado de la

conexion AC-AP

Comprueba si algun AP conectado a la AC se conecta.

Estado de la

conexion a Internet

Comprueba la conectividad entre la ACy las redes externas. Haga ping

a la direccién |IP de 8.8.8.8.
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A Monitoring & Config % Maintenance

% Favorites (0]

¥ Network Diagnosis -

Network Diagnosis

& One-Click
Collection

%  STA Teach

8 Packet Capture

Connectivity Test | Ping | Tracert

Dest IP/Domain Name:

% Advanced Settings

Source IP:

Timeout Interval(s): | 2

Repeat Times: | §

Packet Size(Bytes): | 100

Bl Syslog '

A WIDS ' Fragment: g Enable
Parametro Descripcion

IP de

destino/Nombre

de dominio

Indica la direccién o el nombre de dominio a los que se va a hacer ping.

IP de origen

Indica la direccidon de origen de los paguetes de ping, es decir, la

direccién de la interfaz local de un dispositivo.

Intervalo(s) de

tiempo de espera

Indica la duracidn del tiempo de espera.

Tiempos de

repeticion

Indica el nUmero de paquetes de datos que se van a transmitir.

Tamano del

paquete (bytes)

Indica la longitud de la seccién de relleno de datos en un paquete de

datos que se va a transmitir.

Fragmento

Indica el bit de marca DF de una direcciéon IP. Cuando el bit de indicador
DF se establece en 1, los paquetes de datos no se fragmentan. El bit de

indicador DF predeterminado es 0.
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3. Tracert

EKSELANS

= '@ EKSELANS BY ITS

A Monitoring & Config % Maintenance

W Favorites (0]

%  Network Diagnosis -

Connectivity Test ~ Ping | Tracert

Dest IP/Domain Name:

Network Diagnosis

£ One-Click
Collection

% STA Teach g
%) Packet Capture
= Syslog 4

A WIDS g

D

Alarm

% Advanced Settings

Source IP:

Timeout Interval(s): | 2

MANUAL DE USUARIO CONTROLADORAS DE LA SERIE AX

Parametro

Descripcion

IP de
destino/Nombre de

dominio

Indica el destino del tracert o la direccion del nombre de dominio.

IP de origen

Indica la direccién de origen del tracert, es decir, la direccion de la

interfaz local de un dispositivo.

Intervalo(s) de

tiempo de espera

Indica la duracion del tiempo de espera.

6.2 Coleccién con un solo clic

Elija Diagnostico > Coleccién con un solo clic.

Puede utilizar la funcién de recopilaciéon con un solo clic para recopilar informacién sobre fallas del

dispositivo para la resolucién de problemas.
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A Monitoring & Config % Maintenance

% Favorites @ | One-Click Collection

Note: One-Click Collection is used to collect fault information fer troubleshooting.

One-Click Collection

s Network Diagnosis »

Network Diagnosis

£ One-Click
Collection

U STA Teach g
%) Packet Capture

B Syslog

A" WIDS

L Alarm

6.3 Diagnéstico del cliente

6.3.1 Seguimiento de paquetes de claves

Elija Diagnoéstico > STA Teach > STA Teach.

Esta funcién permite a los usuarios recopilar facil y rdépidamente informacién de fallas, localizar el
alcance de las fallas durante el proceso de puesta en linea de los clientes y realizar un seguimiento
de los paquetes de claves de los clientes. El seguimiento de paquetes de claves identifica los
paquetes de claves y analiza los campos clave y los significados de los paguetes para determinar si
el proceso de interaccion del protocolo es normal. Permite a los usuarios recopilar informacion
sobre fallos de forma cémoda y rapida y solucionar los fallos de los clientes a tiempo, mejorando asi

la experiencia del usuario.

Enable Wireless Packet Obtain: obtiene paquetes en el lado del controlador inaldmbrico.

Enable Full-Path Packet Obtain: obtiene paquetes en toda la ruta por la que pasan los paquetes.

(% Favorites @ | Key Packet Tracking

Note

% Network Diagnosis +

& One-Click
Collection

P

STA Teach

caTasa Key Packet Tracking Mode:| Enable Wireless Packet Ca) v | &
Disable |

+ Add Clients  + Add Onlindi NI e e
Enable Full-Path Packet Capture|

©

Packet Capture
B cdon MAC Address Packets Action
yslog

£ WIDS
No Data Found

Q Alarm
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(1) Agregar un cliente manualmente: haz clic en Agregar clientes. Introduzca la direccién MAC de

un cliente. Haga clic en Guardar. El sistema verifica la validez de la direccion MAC. Si la direccién

MAC es valida, se agregara el cliente.

Add Clients

Cancel

(2) Seleccionar y agregar un cliente en linea: haz clic en Agregar cliente en linea. Seleccione un

cliente en linea para el seguimiento de paquetes.

Add Clients

Search by MAC Address "] [

[0 MACAddress Username AP Name IPv4  IPv4 RF SSID Terminal Type Uptime

No Data Found

Show No.([10_v] Total Count0 KFirst < Pre Next> Lastd (1)

(3) Exportar paquetes: haga clic en Exportar paquete detrds de un cliente especificado. Si es
necesario exportar todos los pagquetes de cliente, haga clic en Exportar todos los paquetes para

comprimir todos los paquetes recibidos en un archivo de .tar y exportar el archivo a los usuarios.

(?) Are you sure you want to export
all packets?

Cancel

(4) Cancelar seguimiento de paquetes: haga clic en Cancelar detecciéon detrds de un cliente

especificado.
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Obtencion de paquetes

Elija Diagnosis > Packet Capture (Captura de paquetes).

Esta funcion se utiliza generalmente para obtener paguetes para recopilar datos de diagndstico

cuando se producen problemas con los dispositivos posventa.

@ Config % Maintenance onfigWizard Q& admin ~

% Favorites @  Note: The defoult file size, packet

% Network Diagnosis » File Name:

€ One-Click Set Capture Point:

Collection + Add Capture Point  + Add Rule

@ STATeach . Packet Capture Point Packet Capture Rule Interface Action

STA Teach

[ Packet Capture

2 syslog > 10w 1

No Data Found

A wiDs

2 Alarm » Advanced Setting:

Status: Waiting for Capture

Begin Capture

(1) Iniciar la obtencién de paquetes: Edite los campos en la pagina de configuraciéon. Haga clic en

Comenzar obtener.

Note: The default fle size, packet number and capture interval are 2M, 1024 and 10min respectively. Packet capture staps automatically when any of the settings is met.
File Name: | test

Set Capture Point
+ Add Capture Point + Add Rule

Packet Capture Point Packet Capture Rule Interface Action

No Data Found

¥ Advanced Setting

Storage Path: | tmp v @

File Size(M): | 2

Packets: | 1024

Capture Interval(Min):

0

Status: Waiting for Capture

Begin Capture

Parametro Descripcion

Nombre de archivo | Especifica el nombre del archivo que se va a guardar.

Establecer punto N o )
» Especifica la ubicacion de obtencion del paquete.
de obtencion

Ruta de Especifica la ruta de almacenamiento del archivo de paquetes

almacenamiento obtenido.
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Tamafo del archivo » B )
Especifica el tamano del bufer.

(M)
Paquetes Especifica el nUmero de paguetes que se van a obtener.

Especifica la duracion del tiempo de espera. La obtencién de paguetes
Intervalo de

5 ) se detiene automaticamente cuando expira la duracion del tiempo de
obtencién (min)
espera.

(2) Detener la obtencidén de paquetes: Durante la obtencién de paquetes, haga clic en Finalizar

captura para detener la obtencidn de paquetes.

(3) Descargar el archivo: Haga clic en Descargar archivo para descargar el archivo obtenido en la

computadora.
(4) Borrar el archivo: Haga clic en Borrar archivo para eliminar el archivo obtenido del dispositivo.

(5) Anadir un punto de captura: haz clic en "ARadir punto de captura'. Aparece el cuadro de didlogo
de configuracion. Configure los pardmetros y haga clic en Guardar. Se muestra un mensaje que

indica que el punto se ha agregado correctamente.

Note: The default file size, packet number and capture int is met.

Add Capture Point
File Name:|

rrrrrrrrrrrrrrrrrrrrrrrrrrrrrrr . Capture Point Name: *

Set Capture Point:
-+ Add Capture Point
Interface: vt
Packet Capture Poi Action
Capture Rule: | Add Rule A
Rule Name:
) L2 Protocol: | any v )
Show No:| 10 ¢| T [ ||GO.‘
Dest MAC:

""""""""""""""""""" % Advanced Settings— Src MAC:

Status: Waiting for Capture m

(6) Eliminar un punto de captura: haz clic en Eliminar detrds de un punto de captura especificado.

(7) Establecer reglas para la obtencién de paquetes: haga clic en Agregar regla. Aparece el cuadro
de didlogo de configuraciéon. Configure los pardmetros y haga clic en Guardar. Se muestra un

mensaje que indica que la regla se ha agregado correctamente.
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Note: The default file size, packet number and capture interval are 2M, 1024 and 10min respectively. Packet capture stops automatically when any of the setfings is met.

Add Rule

File Name: !

Set Capture Point:
+ Add Capture Point 4+ Add Rule

Packet Capture Point

Show No::| 10 | Total Count:0

""""""""""""""""" > Advanced Settings-————————-

6.5 Registro

6.5.1 Registro del sistema

Elija Diagnosis > Syslog > Syslog.

Puede configurar la funcién de registro del sistema para ayudar al personal de posventa y de

investigacion y desarrollo a localizar problemas. Haga clic en Exportar syslog para descargar el

syslog en el equipo.

MANUAL DE USUARIO CONTROLADORAS DE LA SERIE AX

Capture Rule:

Rule Name:

L2 Protocol:

Dest MAC:

Src MAC:

@Monitoring @ Config 3% Maintenance

3 Favorites (o)
1 Enable Syslog Logging: ®
% Network Diagnosis » Enable Syslog Logging:
£ One-Click 1 System Log (show log)
Collection

C Update Log

) STATeach

Syslog logging: enabled

©®

Packet Capture

Console logging: level debugging, 5878 messages logged
Monitor logging: level debugging, 0 messages logged
Buffer logging: level debugging, 5878 messages logged

Standard formatifalse

Timestamp debug messages: datetime
Timestamp log messages: datetime

2 Alarm Sequence-number log messages: disable
Sysname log messages: disable

Add Rule

any

6.6 Deteccion de interfaz aérea

6.6.1 AP picaro

Elija Diagnosis > WIDS > Rogue AP.

Es posible que existan puntos de acceso no autorizados en una red inaldmbrica. Pueden tener

vulnerabilidades de seguridad o pueden estar controlados por atacantes, amenazando seriamente

la seguridad de las redes de los usuarios.

La siguiente pagina muestra los posibles AP no autorizados que se identifican después de habilitar

la funcién de contencion.
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Monitoring @ Config 3 Maintenance onfigWizard QR admin -

3 Favorites ] Containment Mode: | Contain APs not associateiv| | Refresh Every One Minute v S5ID-based
@ Network Diagnosis » ssiD MAC Channel Rate(Mbps) Rssl
€ One-Click
Collection No Data Found
@ STA Teach 4
o 0 v 1

R Packet Capture

& Syslog

£ WIDs <

Spectrum Analysis

L Alarm

6.6.2 Analisis del espectro

6.7

Elija Diagnéstico > WIDS > Analisis de espectro.

Cuando la calidad de la red es mala, el sistema puede detectar interferencias en la red y determinar
si existen interferencias en la red basandose en FFT en tiempo real, densidad de espectro y otros

diagramas de espectro. Se registra la informacion de interferencia.

EMWS“"' AC = @Monitoring @ Config % Maintenance — = ConfigWizard QR admin -

O3 Favorites ) Spectrum Analysis Tool

& Network Diagnosis »

& One-Click

Collection
This function s used to test the interference around the AP.

% STATeach .
Instruction

@ Packet Capture
ptur Enable Spectrum Analysis

2 Syslog Identify the target AP and enable the radio.

* WIDS Search and Enable Spectrum Analysis
Enter the AP name in the search box, select the radio and click Search or press Enter.

Rogue AP

View Result

The scan result will be updated in real time in the following forms:

1. The pie chart displays interface summary.

Q Alarm 2.The list displays interference and provides search for interference type.

3. Professional spectrum analysis includes "Real-time FFT", "Spectrum Density”, "Duty Cycle"
Dsiable Spectrum Analysis

Leave the Spectrum Analysis page.

Click X under the search box.

Notes

Effect on Performance

Switching channels frequently will degrade the network experience.

O Nota

Para realizar el andlisis de espectro, el AP debe conectarse a Internet.

Cuando cambia para ver el resultado del analisis de espectro de otro AP, la funcién de analisis de

espectro en tiempo real se deshabilita automaticamente y debe habilitarse manualmente.

Alarma

Elija Diagnéstico > alarma.

Cuando existan registros de alarma en el sistema, el icono del despertador en la esquina superior

derecha de la pagina estara marcado con un nimero rojo que indica el numero de tipos de alarmas.
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Haga clic en el icono del reloj de alarma para ir a la pagina Lista de alarmas y comprobar la

informacién detallada de la alarma.

@ Monitoring @ Config % Maintenance _ = ConfigWizard QR admin ~

3 Favorites © | Alarm List

. Status Type Last Seen On Alarm Records Action
@ Network Diagnosis »

™

% One-Click
Collection

No Data Found

% STATeach
R Packet Capture
Syslog

A wiDs

La lista muestra una descripcidon general de varias alarmas, incluidas principalmente las alarmas
fuera de linea de AP, las alarmas de falla de acceso de AP, las alarmas sobre la cantidad de acceso
de usuarios de AP / RF que exceden el umbral (90%) y las alarmas de ahorro de energia de AP.
También se muestra el nUmero de alarmas de cada tipo y la ultima hora de aparicidén de cada tipo

de alarma. Por ejemplo, si dos AP se desconectan, el niUmero mostrado de este tipo de alarma es 2.

Haga clic en No leido. Aparecera un cuadro de didlogo de confirmacidn, en el que se le solicitara
que confirme si desea marcar el registro como leido. Si confirma la operacion, el nUmero de alarmas
gue se muestran en la esquina superior derecha disminuye en 1. Haga clic en Detalles para mostrar

los detalles de la alarma. Haga clic en Eliminar para eliminar este tipo de alarma.
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7 Mantenimiento

7.1 Gestion AC

7.1.1 Actualizacion de AC

Elija Mantenimiento > Actualizacién de AC > AC.

O elija Actualizacion del sistema > Actualizacion de AC en la barra de navegacién para acceder

rapidamente a la pagina Actualizacién de AC.

gsxsawsm v AC & ®@Monitoring  ®Config % Diagnosis = ConfigWizard QR admin ~
| Device Upgrade restarted
Restart
License
Config MGMT
| Patch Upgrade (oo not restart
Systime
Country Code WEB Upgrade
DNS
Hotfix Upgrade
S AP

& System

7.1.2 Reinicio de CA

Elija Maintenance > AC > Reiniciar.

Haga clic en Reiniciar para reiniciar el AC actual.

meamserns AC = & Monitoring & Config % Diagnosis

% Favorites @ Note: Click ‘Restart' to restart the device. Please wait a few minutes and the page will be refreshed after restart.
@ AC -
AC Upgrade

7.1.3 Gestion de la configuraciéon
Seleccione Maintenance > AC > Config MGMT.
1. Copia de seguridad

Puede hacer una copia de seguridad del archivo de configuraciéon en el dispositivo e importar o
exportar configuraciones para realizar operaciones por lotes en las configuraciones, lo que facilita

las operaciones del usuario.
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@ Monitoring @ Config

3 Favorites )

the settings will not take effect

ng import, or import will fal. If you want

m [ Export Current Settings H Export AP-config Settings H Export black-white-list-config

1 to apply the new settings, please restart the device on this page, o

& AC

File Name:
AC Upgrade

Restart

License

Systime
Country Code
Syslog

DNsS
3 AP

@ System

2. Restaurar

Puede borrar las configuraciones para restaurar el sistema al estado inicial. Debe utilizar la direccion
IP en la configuraciéon de fabrica para acceder al sistema web. Al restaurar la configuracion de
fabrica, se eliminardan todas las configuraciones. Por lo tanto, tenga cuidado al realizar esta

operacion.

ConfigWizard QR admin ~

3 Maintenance

@ Monitoring

o —

Note: After

® Config

 Diagnosis

T Favorites

@ AC

Restore Factory

AC Upgrade
Restart Display Current Settings

License

Systime
Country Code
Syslog

DNS
S AP

@ system

3. Conjunto de caracteres

El conjunto de caracteres del sistema se puede establecer en GBK o UTF-8. EI UTF-8 se utiliza para
el sistema web de forma predeterminada. Se recomienda mantener el conjunto de caracteres del
sistema en SecureCRT u otras herramientas cliente coherente con el conjunto de caracteres del

sistema. De lo contrario, pueden aparecer caracteres ilegibles e hibridos.

= 2 Monitoring = ConfigWizard QR admin ~

Backup  Restore

Note: The current charset is the default charset. Please set the charset of terminal tool (2.9, Se

@ Config

% Favorites (0]
cureCRT) to be the same.
@ AC
Selected Charset: | UTF-8

AC Upgrade

Restart

License

Systime

Country Code

Syslog

DNS

Hora del sistema

Seleccione Maintenance > AC > Systime.
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Puede establecer |la hora del sistema de la zona horaria donde se encuentra el dispositivo para que

la informacién del dispositivo sea precisa.

ZMonitoring  @Config % Diagnosis CEEEEERED) = covowimd 0 R admin -

[% Favorites (0]
Current Time: 2024-7-23 09:16:44
& Ac Reset Time: | 2024-07-23 17:16
AC Upgrade
e Time Zone: | UTC+0(GMT) v
Restart
Lcense Time Synchronization: (1) Automatically synchronize with an Internet time server(Please set DNS Server first, otherwise the system time will not be synchronized.)

Config MGMT

Country Code
Syslog

DNS

7.1.5 Coédigo de pais

Seleccione Mantenimiento > AC > Cédigo de pais.

Puede establecer el pais o la regiéon donde se encuentra el dispositivo. La banda, el canal y la

potencia de RF requeridos estan sujetos a diferentes paises o regiones.

[cws: AC =  =Monitoing  @Config Diagnosis S ConfigWizard @ A acmin -

% Favorites (o) dio band, tp I 4 n RF port g t the set It
8 Ac
Country Code: | ES(Spain) v
AC Upgrade
Restart
License

Config MGMT

Systime

7.1.6 Servidor de registro

Seleccione Maintenance > AC > Syslog.

El dispositivo se puede configurar para enviar registros locales al servidor para su almacenamiento

y facil consulta.

= @ Monitoring @ Config < Diagnosis = ConfigWizard Q& admin

% Favorites @  Note: Local logs are sent to the corresponding server in order of priority level. Higher the level s, sooner the log is sent. The highest level i level O and the lowest is 7.
o - Y. @)

AC Upgrade Server IP:

Restart .

Logging Level: | Informational(6) v

License

Cong aGuT

Systime

Country Code

7.1.7 DNS

Elija Mantenimiento > AC > DNS.
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Para implementar la resoluciéon dindmica de nombres de dominio, se debe configurar un servidor
DNS.

EKSELANS € = @ Monitoring & Config Y Diagnosis

% Favorites 0]
DINS Server 1: +

(i34 -

AC Upgrade

Restart
License
Config MGMT
Systime
Country Code

Syslog

[ ons |

7.2 Gestion de AP

7.2.1 Actualizacion de AP

Seleccione Mantenimiento > Actualizacion de > de AP.

Se pueden administrar multiples AP en el AC a través del sistema web, lo cual es rapido y

conveniente.

ZMonitoring ~ ®Config % Diagnosis = ConfigWizard QR admin -

3 Favorites

o &, Upload Firmware Auto Upgrade: ® Manual Upgrade % Progress AP-name-based:
> AC [J AP Name Model MAC Firmware Version Action
5 AP B

e
Bandwidth Control
0 v 1

Restart & Restore
AP Location

@ System

(1) Buscar un AP: Si hay muchos AP en la pagina, puede buscar un AP especificado por el nombre
del AP en la esquina superior derecha de la pagina. Haga clic en Restablecer para borrar el

contenido del cuadro de busqueda.

2, Upload Firmware Auto Upgrade: ® Manual Upgrade <% Progress AP-name-based
0 APName Model MAC Eirmware Version Action
No Data Found
10 v 1

(2) Actualizacion automatica: Puede activar la actualizacién automatica. El AP se actualizara

automaticamente a la Ultima versidon cuando esté disponible una versidon posterior.
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O Nota
Antes de actualizar los AP en el CA, asegurese de que los AP puedan hacer ping entre si. De lo
contrario, se puede producir un error en la actualizacién distribuida, lo que puede prolongar el

proceso de actualizacion.

(3) Actualizacion de AP Unico: Haga clic en Actualizar junto a un AP. Cargue el archivo de

actualizacion de AP y haga clic en Actualizar.

(4) Actualizacion manual: haga clic en Actualizacion manual para acceder a la péagina

Actualizacién manual.
Manual Upgrade

Serial: | ap_serial_0

Firmware: * Select firmware bin

Model vIi*®
Hardware Version: | 1.x v | * Enter a hardware version
mm -
Series Model Firmware Version Hardware Version Action
No Data Found
10~ 1 ||co]|

7.2.2 Control de ancho de banda

Elija Mantenimiento > AP > Control de ancho de banda.

Al configurar el grupo de actualizaciéon y limitar el ancho de banda de actualizacidn, se reserva
suficiente ancho de banda cuando se actualiza el AP, de modo que el rendimiento de la red no se

vea afectado en gran medida por la actualizacion del AP.

@ A = D -0 o o

3 Favorites @  Note: Tocon

S ac + Add Upgrade Group X Delete Selected

S m B O Upgrade Group Name Member AP Action

Upgrade

Restart & Restore

No Data Found

AP Location

@ System

(1) Agregar un grupo de actualizacién: haz clic en Agregar grupo de actualizacién. Edite los
campos en el cuadro de didlogo emergente. Haga clic en Guardar. Se muestra un mensaje que
indica que la configuraciéon se ha guardado. El grupo de actualizacién recién agregado se

muestra en la lista de grupos de actualizacion.
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Note: To configure upgrade groups and limit upgrade bandwidth leaves sufficient bandwidth for AP upgrade and smooth service.

+ Add Upgrade Group| X Delete Selected

[ Upgrade Group Name Member AP Action
No Data Found
— Add Upgrade Grou X S,
Show No:((10_v] Total Count:0 i P KFist <Pre Nedt> Lastd (1]
Upgrade Group Name:
Concurrent APs: | 5
Upgrade Bandwidth(kB):
Member AP: wi|®
. oz
Parametro Descripcion

Nombre del grupo de N o
o Especifica el nombre de un nombre de grupo de actualizacion.
actualizacion

AP concurrentes Especifica el nUmero de AP que se actualizan simultdaneamente.

Ancho de banda de
o Especifica el ancho de banda para la actualizacion de AP.
actualizacion (kB)

Miembro AP Especifica los AP miembros en el grupo de actualizacién.

(2) Eliminar un grupo de actualizacién: haz clic en Eliminar junto a un grupo de actualizacién. Haga

clic en Aceptar en el cuadro de dialogo emergente.

(3) Editar un grupo de actualizacion: haz clic en Editar junto a un grupo de actualizacion. El cuadro
de didlogo emergente muestra la informacidén sobre el grupo de actualizacién. Puede editar la
informacién. Haga clic en Guardar. Se muestra un mensaje que indica que la configuracién se

ha guardado.

7.2.3 Reinicio/restauracién de AP

Elija Mantenimiento > AP > Reiniciar y restaurar.

Reinicie los AP en linea o restaurelos a la configuracion de fabrica.

f“m"s wms AC = @ Monitoring @ Config % Diagnosis — = ConfigWizard QR admin ~

T3 Favorites 0 ot voucs vy setting
& Ac . ORestartAP ' Restore Factory Settings AP-name-based v
O APName AP Group P mAC Status Action

Upgrade
No Data Found

Bandwidth Control

AP Location

& System
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(1) Reiniciar el AP: Haga clic en Reiniciar AP junto a un AP. Si es necesario reiniciar varios AP,

seleccione los AP y haga clic en Reiniciar AP.

(2) Restaurar la configuracion de fabrica: Haga clic en Restaurar la configuracion de fabrica junto
a un AP. Si es necesario restaurar varios AP a la configuracién de fabrica, seleccione los AP y haga

clic en Restaurar configuracion de fabrica.

7.2.4 Ubicacion de AP

Seleccione Mantenimiento > AP > Ubicacién de AP.

Cuando la funcién de ubicacion de AP estd habilitada, el LED del sistema en el AP parpadea para
ayudar a localizar el AP. Si un AP se desconecta, fallard un intento de habilitar o deshabilitar la

ubicacion del AP.

Ensble location functon to make the venient o find the device. Offine AP enble or isable the ocation function vill not tke efect
@ A ., ®@Enable Location @ Disable Location Search by AP Name v

0 APName FIRAPSE 13 MAC Location Model Status Location Lamp
Upgrade
No Data Found
Bandwidth Control
Restart & Restore
AP Location

@ System

Habilitar/deshabilitar la ubicacion del AP: Haga clic en el icono de ubicacién junto a un AP para
habilitar/deshabilitar la funcion de ubicacion del AP. Si la funcién de ubicacién de AP debe
habilitarse/deshabilitarse para varios AP, seleccione los AP y haga clic en Habilitar ubicacién

Deshabilitar ubicacion.

7.3 Sistema

7.3.1 Gestion Web

Seleccione Mantenimiento > Gestion de > Web del sistema.
1. Contrasefa de administrador

Para mejorar la seguridad del sistema y la seguridad de la interaccién con la informacion, se

recomienda cambiar la contrasefa predeterminada del sistema.
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& Monitoring & Config Y Diagnosis

[ Favorites @ Admin Passwaord Basic Settings Permissions webAcl Web Logo
® AC Username: admin
<% AP ’ QOld Password:

| & System T | New Password:

Weh Management
Web Management l .
l _ Confirm Password:

Telnet

Web Console
Open API

SNMP

CWMP

2. Ajustes basicos

Para facilitar la administracion del dispositivo, puede introducir la ubicacién del dispositivo en la
pagina Configuracién basica. Establezca los valores de Puerto de acceso web y Tiempo de espera
de inicio de sesién. Cuando se agote el tiempo de espera del inicio de sesidn, la pagina web se
cerrara automaticamente. Si el dispositivo admite el limite de inicio de sesiéon, puede establecer el

numero maximo de usuarios que pueden iniciar sesién en el dispositivo simultaneamente con la

misma cuenta (el ndmero maximo predeterminado es 10).

mseasevns AC &= A Monitoring & Config  Diagnosis

% Favorites [0] Admin Password  Basic Settings ~ Permissions ~ webAcl ~ Web Logo
& AC R Web Access Port: | 443
& AP ' Login Timeout: | 30 min v

| @ System - I Device Location:

I Web Management I
Access Redirection: HTTP Redirection to HTTPS

Telnet

Web Console
Open API

SNMP

CWMP

3. Permisos

Pueden existir varios administradores en un sistema. Los administradores de diferentes niveles

tienen diferentes permisos de administracion. El usuario predeterminado del sistema es admin.

(1) Permisos de administrador (gestién jerarquica y descentralizada): pueden existir varios usuarios

en un sistema y los usuarios se pueden agrupar. Se pueden conceder diferentes grupos de
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usuarios con diferentes permisos para WLAN, AP y grupos de AP, de modo que los usuarios de

diferentes grupos tengan diferentes permisos para WLAN, AP y grupos de AP.

Habilitar/deshabilitar la administracion jerarquica y descentralizada: Para habilitar la funcion

jerarquica y descentralizada, active el interruptor.

Admin Password  Basic Settings  Permissions ~ webAcl  Web Logo

Permissions Granting Settings

Permissions Granting:

Agregar una funcion: La adicion de una funcion incluye tres pasos: adicion de funciones,

autorizacion de AP y autorizacion de Wi-Fi. Puede asignar permisos a un rol a la vez.

Los administradores comunes que pertenezcan a este rol tendran todos los permisos de AP y Wi-

Fi para este rol. No tienen permisos para otros AP y redes Wi-Fi a los que no puede acceder este rol.

Admin Password  Basic Settings ~ Permissions ~ webAcl  Web Logo

Add Role

Conceder permisos de AP:

Admin Password  Basic Settings  Permissions ~ webAcl ~ Web Logo

- Note: Permissions Granting is disabled by default. If it is disabled, all have AP and WiFi

Ifitis enabled, all
Permissions Granting: Disabled[Enable]

have AP and WiFi permissions based on configuration except super administrator

+ Add Admin X Delete Selected
Role

O Username +

Role + Action

Show No.: Total Count:0

No Data Found

KFirst <Pre Next> Lastdl
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Roletest Grant AP Permissions

Note: If you want to edit or add an AP/AP group, please go to AP Settings

AP Group Name: All AP Groups

AP Group
2o Grant AP Permissions s Revoke Search by AP Name v
= LI All AP Groups
Default Forbidden O APName 13 MAC Permissions Granted
test No %o

No Data Found

Otorgar permisos de Wi-Fi:

Admin Password  Basic Settings ~ Permissions ~ webAcl ~ Web Logo
Note: Permissions Granting is disabled by default. If itis disabled, all administrators have AP and Wifi permissions. If it is enabled, all administrators have AP and Wifi permissions based on configuration except super administrator

Permissions Granting: Disabled[Enable]

+ Add Admin X Delete Selected Username-based:

O Username Role Action
-/ (] Super Admin
O test % X
No Data Found
10 v
Roletest Grant WiFi Permissions
Note: If you need to add a WiFi, please go to WLAN/WIFI Settings
“ Grant WiFi Permissions % Revoke SSID-based:
O ssiD Permissions Granted Action

No Data Found

4, Gestion de permisos de acceso web

Action

Esta funcion se utiliza para administrar los permisos de inicio de sesion para el sistema web. Cuando

la opcion Denegar acceso a la web estd habilitada, no se puede iniciar sesién en el sistema web.

2 Monitoring & Config Y Diagnosis

5 Favorites 0] Admin Password ~ Basic Settings ~ Permissions Web Logo

Note: If you enable this feature, all clients except those in the network whitelist will be denied access to Web. Please verify the settings.

@ AC

Deny Access to Web:

S AP

Web Management

Telnet

Web Console
Open API
SNMP

CWMP
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5. Logotipo web

Con esta funcioén, puede personalizar la pagina de inicio de sesidn del sistema web y el logotipo en

la esquina superior izquierda del menu.

@Monitoring ~ @Config % Diagnosis = ConfigWizard QA admin -

[3 Favorites )

s a0 . Website Icon(4);
Web Manageme: Login Page Background (C)

Telnet

7.3.2 Telnet

Seleccione Mantenimiento > Sistema > Telnet.

La funcion Telnet mejora la seguridad del sistemay la seguridad de la interaccion de la informacion.

Los servicios Telnet y SSH se pueden habilitar/deshabilitar y la contrasefa se puede configurar en

la pagina de configuracion de Telnet.

@Monitorng @ Conig % Dlagross < Contg Wit QR s -
- ' tenessenvee: @D
Web Management Confirm Password:
SNMP

7.3.3 Consola web

Elija Mantenimiento > consola web del sistema >.

Puede enviar comandos CLI a través de la consola web.

itoring @ Config % Di 3 Maintenance

@ Console Cutput Batkground Color: (] 0 W

7.3.4 SNMP

Seleccione Mantenimiento > Sistema > SNMP.
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El protocolo simple de administraciéon de red (SNMP) proporciona un meétodo para recopilar

informacién de administracion de red de los dispositivos de la red. Se puede utilizar para

administrar una gran cantidad de dispositivos de red.

@ZMonitoring ~ @Config % Diagnosis

SNMP Version: @2 @ O3 @

3 AP . Device Location:

& System - SNMP Community:
Web Management Trap Community
Telnet
Trap Receiver Address:
‘Web Console
Open AP|
)
/

7.3.5 CWMP (en inglés)

Seleccione Mantenimiento > Sistema > CWMP.

= ConfigWizard QR admin ~

El protocolo CWMP es el protocolo de administracion de WAN de CPE. El servidor puede

administrar, configurar y monitorear dispositivos como CA, AP o conmutadores a través de este

protocolo.

A través de la configuracién, el dispositivo se puede conectar y administrar mediante una

plataforma en la nube u otros servidores.

O Nota

Al conectarse a un servidor a través del protocolo CWMP, debe configurar el servidor DNS

correcto para que el dispositivo pueda resolver correctamente el nombre de dominio del servidor.

Por lo tanto, compruebe si el servidor DNS esta configurado correctamente.

2 Monitoring @ Config % Diagnosis 3 Maintenance

CWMP:

Config Wizard Q.

A admin ~

Web Management

Server URL:

¥ Advanced Setting:

Server Username:

Telnet

Web Console Server Password:

Open API

Device URL: | httpi//10.52.24.237:7547/ (DY|

SNMP

pevice semame:

Device Password:

CPE Inform Interval(s): | 300

Parametro

Descripcion

CWMP (eninglés)

El switch CWMP se utiliza para
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habilitar/deshabilitar la funcién CWMP.

URL del servidor

Especifica la direccion IP del servidor.

Nombre de usuario del servidor

Especifica el nombre de usuario del servidor,

que se puede utilizar para la verificacion.

Contrasefa del servidor

Especifica la contrasefa del servidor, que se

puede utilizar para la verificacion.

URL del dispositivo

Especifica la URL del dispositivo, que se
puede utilizar para conectarse activamente al

servidor en la misma LAN.

Nombre de usuario del dispositivo

Especifica el nombre de usuario del
dispositivo, que se puede utilizar para la

verificacion.

Contrasena del dispositivo

Especifica la contrasefia del dispositivo, que se

puede utilizar para la verificacion.

Intervalo(s) de informacion de CPE

Especifica el intervalo para conectarse al
servidor, es decir, el intervalo de los paquetes

de latidos.
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